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Resumo

Na area forense, o exame pericial de comparacao facial tem adquirido maior relevancia a
medida em que cresce o nimero de dispositivos com capacidade de gravagao de imagens e,
por conseguinte, aumenta o niimero de crimes em que os autores tém suas faces capturadas
em imagens. Atualmente esse exame pericial é baseado na andlise e comparacao manual
de elementos morfolégicos da face e os resultados sao expressos de forma qualitativa, o que
dificulta a sua reprodutibilidade e a combinacao de seus resultados com outras evidéncias
pela instancia julgadora. Este trabalho tem como objetivo avaliar métodos para expressar
os resultados do exame de forma quantitativa, com o cdlculo de razao de verossimilhanca
(do inglés Likelihood-Ratio — LR) a partir de escores obtidos de sistemas de reconhecimento
facial. Além de facilitar a reprodutibilidade dos resultados, aspecto critico na area forense,
os métodos avaliados permitem a validagdo empirica de desempenho nas condig¢oes de
cada caso. Neste trabalho foram avaliados métodos paramétricos e nao-paramétricos
para calculo de LR a partir de escores, utilizando dois sistemas de reconhecimento facial
de cédigo aberto, ArcFace e FaceNet, e cinco bases com imagens faciais representativas de
cenarios frequentemente encontrados em casos periciais: imagens de midias sociais e de
cameras de CFTV. Além disso, foram realizados experimentos relacionados a agregagao
de embeddings em casos onde ha mais de uma imagem do individuo de interesse. Estes
experimentos demonstraram melhora substancial no calculo de LR a partir de sistemas de
reconhecimento facial, especialmente nos cenarios envolvendo imagens de pior qualidade:
reducao na Cy, em até 95% (de 0,249 para 0,012) para imagens de CETV e de até 96%
(de 0,083 para 0,003) para imagens de midias sociais.

Palavras-chave: reconhecimento facial, ciéncias forenses, interpretacao de evidéncia,

razao de verossimilhanca
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Abstract

Forensic face comparison is becoming more relevant as the number of devices with image
recording capabilities increase, with a consequential increase in the number of crimes in
which the face of the perpetrator is recorded. This forensic examination is still based on
the manual analysis and comparison of morphological features of the faces. Its results are
expressed qualitatively, making it difficult to reproduce and combine with other evidence.
This work evaluates methods to obtain a quantitative result for the examination, with
the computation of score-based Likelihood-Ratio - LR. Face recognition systems are used
to obtain scores that are then converted to an LR. The methods investigated in this work
facilitate reproducibility, a critical aspect in forensics, and it also allow for the empirical
validation of performance in the conditions of each forensic case. We evaluate parametric
and non-parametric methods for LR computation. Two open-source face recognition mod-
els were used (ArcFace and FaceNet) on images from five datasets that are representative
of common scenarions in forensic casework: images from social media and images from
CCTYV cameras. We also investigate strategies for embedding aggregation in cases where
there is more than one image of the person of interest. These experiments demonstrate
substantial improvements in forensic evaluation settings, with improvements in Cy, of up
to 95% (from 0.249 to 0.012) for CCTV images and of up to 96% (from 0.083 to 0.003)

for social media images.

Keywords: face recognition, forensic science, evaluation of evidence, likelihood ratio
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Capitulo 1

Introducao

1.1 Motivacao

A crescente disponibilidade de dispositivos como smartphones e cameras de videomonito-
ramento tem tornado cada vez mais frequente que crimes dos mais variados tipos, como
violéncia sexual, homicidios, trafico de entorpecentes, trafico de pessoas, entre outros,
sejam registrados em imagens - fotografias ou videos [14].

Assim, além da possibilidade constatacao do crime a partir de imagens, em muitos
casos também ¢é possivel que a identificagao do criminoso seja realizada a partir desse
tipo de material. Para a identificacao de pessoas a partir de imagens diversas abordagens
sao possiveis, a depender de quais caracteristicas da pessoa de interesse estao disponiveis
nas imagens, sendo o foco desta pesquisa a utilizacdo de caracteristicas faciais, ou seja, o
exame pericial de comparacao facial.

As principais recomendagoes técnicas e diretrizes para a realizagao deste tipo de exame
sao elaboradas pelo Grupo de Trabalho Cientifico em Identificacao Facial (Facial Iden-
tification Scientific Working Group - FISWG), entidade que inclui representantes da in-
dustria, de 6rgaos de pesquisa e de instituicoes policiais e periciais de paises diversos.
Atualmente o FISWG recomenda a anélise e comparagao morfolégica como principal mé-
todo a para comparacgao facial forense [15], sendo esse um processo manual, realizado por
especialistas.

Além do FISWG, a Rede Europeia de Institutos de Ciéncias Forenses (European
Network of Forensic Science Institutes - ENFSI) também recomenda a andlise e com-
paragao de caracteristicas morfologicas como método de referéncia para este exame [16].

Um aspecto importante sobre este método é que os resultados sdo sempre expressos
de forma qualitativa, variando entre conclusbes categéricas (ex. “As imagens sdo de um
mesmo individuo.”), conclusoes em uma escala qualitativa de probabilidades a posteriori

(ex. “E muito provavel que as imagens sejam de um mesmo individuo.”) e conclusoes



baseadas em uma escala qualitativa de razao de verossimilhanga (do inglés Likelihood Ra-
tio - LR) para descrever o peso da evidéncia obtida (ex. “As semelhangas e diferengas
encontradas nas imagens comparadas sao muito mais plausiveis considerando que as ima-
gens tém como fonte um mesmo individuo do que considerando que elas tém como fonte
individuos distintos da populacao de referéncia.”).

A utilizacao do paradigma da LR para apresentacao de resultados de exames periciais
é recomendada por institui¢oes como a ENFSI [17, 16] e o National Institute of Forensic
Science Australia New Zealand (NIFS/ANZPAA) [18]. Além disso, encontra-se em ela-
borac¢ao pela Organization of Scientific Area Committess for Forensic Science (OSAC),
entidade norte-americana encarregada de coordenar grupos de trabalho nas areas de ci-
éncias forenses, uma orientacdo! para que a conclusao de exames de comparacoes por
imagens sejam expressas através de uma escala que leve em conta, necessariamente, duas
hipéteses (ou proposigdes) mutuamente excludentes relacionadas a origem do vestigio, se
aproximando de uma abordagem baseada em LR.

Especificamente em relacao as conclusdes do exame de comparacao facial dentro de
uma abordagem baseada em LR, tal conclusao apresenta uma descricao qualitativa do
nivel de suporte relativo de uma proposicao em relagdo a outra [19]. A determinagao
pelo especialista do nivel de suporte é uma tarefa complexa e que depende de fatores

inter-relacionados, como os seguintes:

o quantidade de caracteristicas faciais que estao visiveis nas imagens;

quantidade de caracteristicas similares e dissimilares nas imagens comparadas;

0 quao raras sdo as caracteristicas observadas nas imagens (baseado na experiéncia

e conhecimento subjetivo do especialista);

a quao transitérias ou permanentes sao as caracteristicas observadas;

se as similaridades e dissimilaridades podem ser explicadas por fatores relacionados

a qualidade das imagens;

a correspondéncia entre as condigoes de aquisi¢ao de cada imagem comparada (ex.

iluminacao, enquadramento, resolugao espacial);

« a diferenca de tempo entre a captura das imagens, entre outros.

1O0SAC  2022-S-0001, Standard ~ Guide  for  Image  Based  Comparison  Conclusi-
ons/Opinions, versao 1.0  proposta, disponivel em  https://www.nist.gov/document/
osac-2022-s-0001-standard-guide-image-comparison-conclusions-opinionsfor-open-comment2,
acesso em 16/05/2023.


https://www.nist.gov/document/osac-2022-s-0001-standard-guide-image-comparison-conclusions-opinionsfor-open-comment2
https://www.nist.gov/document/osac-2022-s-0001-standard-guide-image-comparison-conclusions-opinionsfor-open-comment2

A consideracao em conjunto de todos esses fatores é uma dificuldade importante para
que peritos distintos obtenham o mesmo resultado em determinado exame [20]. Alguns
fatores dependem essencialmente da experiéncia e de conhecimentos subjetivos de cada
perito, enquanto para outros nao existem levantamentos estatisticos que possam embasar
avaliagOes quantitativas, por exemplo, sobre o grau de transitoriedade de determinada
caracteristica morfoldgica.

Cabe observar, porém, que apesar dessas dificuldades, peritos com experiéncia e trei-
namento para o exame ja foram testados e foi verificado que apresentam acuracia superior
a de pessoas nao treinadas [21, 22].

A apresentacao dos resultados de forma qualitativa, ainda que dentro do paradigma de
LR, possui algumas limitagoes, como a ja mencionada possibilidade de que peritos distin-
tos poderiam, avaliando as mesmas imagens e obtendo o mesmo conjunto de semelhancas
e diferengas, escolherem niveis diferentes da escala para a conclusao. Outra limitagdo se
refere a dificuldade de combinacdo do resultado qualitativo com os resultados de outros
exames periciais relevantes no caso [23].

Além de permitirem expressar os resultados apenas de forma qualitativa, os métodos
atuais nao incluem o uso de sistemas biométricos no exame, apesar do desempenho de sis-
temas de reconhecimento facial terem ultrapassado o desempenho de humanos em alguns
cendrios desde 2015 [24, 25, 26].

E de se destacar que sistemas biométricos de reconhecimento facial tiveram um au-
mento substancial de desempenho nos tltimos anos [26, 25|, especialmente devido a dispo-
nibilidade de grandes bases de dados para treinamento e de arquiteturas de redes neurais
convolucionais profundas, como as ResNets [27].

Além da evolucao no desempenho desses sistemas, a utilizacdo conjunta de experts,
empregando andalises manuais tradicionais, com sistemas automaticos de reconhecimento
facial apresenta melhor acurécia em tarefas de verificagdo (comparagao 1:1) do que apenas
experts ou apenas sistemas biométricos, isoladamente. A Figura 1.1, extraida de [1], ilustra
esse resultado.

Para que esta utilizacdo conjunta seja possivel em cenarios forenses, um primeiro
passo consiste em desenvolver metodologia que permita a interpretagao dos resultados de
sistemas biométricos sob a forma de LR.

Assim, nesta pesquisa serao avaliados métodos que permitam expressar os resultados
do exame de comparacao facial de forma quantitativa, com o calculo de LR, a partir da

utilizagao de sistemas automaticos de reconhecimento facial.
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Figura 1.1: Desempenho de diferentes grupos para reconhecimento facial (1:1). O eixo
vertical mostra a distribuicio de desempenho em termos de AUC (Area sob a curva ROC)
para cada grupo e o ponto vermelho mostra a mediana de cada grupo. A combinagao
de um perito com o melhor algoritmo testado resultou em AUC mediana de 1,0, resul-
tado melhor do que combinando as respostas de dois peritos. Reproduzida de [1], com
permissao.

1.2 Objetivos

1.2.1 Objetivo Geral

A presente pesquisa tem como objetivo avaliar métodos para emprego de sistemas de
reconhecimento facial em exames periciais, com a expressao dos resultados do exame de

forma quantitativa, através de LR.

1.2.2 Objetivos Especificos

1. Identificacao, obtencao e caracterizagao de bases de imagens faciais representativas

dos contextos mais comuns em pericias de comparacao facial:

Como sera tratado no Capitulo 2, o calculo de LR depende da disponibilidade de
bases de imagens faciais representativas dos casos tratados nos exames periciais.
Assim, a identificagdo, obtencao e caracterizagao dessas bases constituem elemento

essencial a esta pesquisa.



2. Validacao de métodos de calculo de LR a partir de sistemas de reconhecimento

facial:

A presente pesquisa envolve a realizacao de experimentos que dependem da extensao
de modelos de reconhecimento facial, com a adi¢ao de blocos funcionais destinados
a obtencdo de escores de similaridade, ao processo de conversao de escores em LR?

e a verificacdo do desempenho (validagao) dos modelos de célculo de LR.

1.3 Organizacao da dissertacao

Este trabalho ¢é dividido da seguinte forma: no Capitulo 2 sao apresentados conceitos
teodricos relacionados a interpretacao de evidéncia para fins forenses com foco no paradigma
da LR, necessarios a compreensao de temas que serdo tratados em seguida, no Capitulo 3,
no qual sao apresentados trabalhos relacionados a sistemas de reconhecimento facial e ao
emprego desses sistemas no contexto pericial. No Capitulo 4 a metodologia proposta, os
dados utilizados e os critérios de validacao sao descritos. No Capitulo 5 sdo apresentados
os resultados dos experimentos para validacao de sistemas de calculo de LR a partir
de escores, incluindo experimentos relacionados a agregacao de embeddings em cenarios
em que estejam disponiveis multiplas imagens do mesmo individuo, e no Capitulo 6 sdao

apresentadas as conclusoes da pesquisa, as limitagoes encontradas e os trabalhos futuros.

2 Alguns autores denominam o processo de conversio de escores em LR de calibracdo, enquanto outros
utilizam o mesmo termo para se referir a uma propriedade de sistemas de cdlculo de LR (o quao calibrado
é um sistema). Neste trabalho é adotado o segundo sentido descrito.



Capitulo 2
Conceitos Teoricos

Neste capitulo sao apresentados conceitos tedricos relacionados a interpretagao de evidén-

cia para fins forenses segundo o paradigma da LR.

2.1 Interpretacao de evidéncia sob o paradigma da
LR

Este capitulo tem o objetivo de apresentar o paradigma da LR para interpretacao de
evidéncias em processos judiciais.

No caso desta pesquisa, trata-se da possibilidade de apresentar como evidéncia o re-
sultado da comparagao entre duas imagens faciais, realizada com auxilio de um sistema
biométrico, de uma forma logicamente adequada a interpretacao no sistema judicial e que
permita a apreciacao conjunta deste tipo de prova com as demais evidéncias no processo.

Assim, o que se busca é apresentar, como resultado da comparacao feita por um
sistema biométrico, o chamado peso da evidéncia.

O peso da evidéncia, considerando exames periciais de comparacao facial, representa
o quanto a evidéncia fortalece ou enfraquece a hipdtese de as imagens representarem
o mesmo individuo, em contraposi¢do a hipoétese de representarem individuos distintos.
Essas duas hipoteses sao geralmente chamadas de hipotese da acusacao e de hipotese da
defesa, respectivamente.

Este tipo de abordagem para interpretacao e apresentacao do peso da evidéncia, cha-
mado de paradigma da LR (likelihood ratio, ou razao de verossimilhanga), é baseado no
modelo Case Assessment and Interpretation, formulado em [28; 29]. Segundo esse para-
digma, a interpretacao da evidéncia é baseada no calculo da LR, que depende da avaliacao
da probabilidade de se obter a evidéncia considerando duas hipéteses mutuamente exclu-

dentes. A LR ¢ calculada conforme a seguinte expressao:



_ Prob. da evidéncia se a hipétese da acusacao é verdadeira — P(E|Hyp, I)

LR =

= . (21
Prob. da evidéncia se a hipotese da defesa é verdadeira P(E|Hy, 1) (2.1)

No termo a direita da Equacao 2.1, E representa a evidéncia, H, e H, representam as
hipdteses de acusacao e defesa, respectivamente, e [ significa as informagoes de contexto
relevantes para a apreciagao da evidéncia. Assim, P(E|H,, I) representa a probabilidade
de obter a evidéncia F, considerando que a hipdtese da acusacao é verdadeira e levando
em conta as informagoes de contexto relevantes ao exame. P(F|Hgy, 1), por sua vez,
representa a probabilidade de obter a mesma evidéncia E, mas considerando verdadeira
a hipdtese da defesa e as mesmas informagoes de contexto.

A LR é um dos termos do Teorema de Bayes sob a forma de razoes de probabilidades,

que pode ser descrito pela seguinte equacao, utilizando a notacao ja apresentada:

PHIED  PEH,D | PHD 02
P(Hq|E, 1) P(E|Hqy, 1) P(Hqy|I)
— —

Razao de prob. a posteriori LR Razao de prob. a priori

A Equagao 2.2 pode ser compreendida como um mecanismo para atualizacao da con-
vicgdo! da instancia julgadora em relacdo as hipoteses de interesse (H, e Hy), apés a

apresentacao da evidéncia F e considerando as informagoes de contexto I.
P(Hy|I)
P(Hq|I)
“as imagens sao da mesma pessoa”) e a probabilidade da hipdtese da defesa (ex. “as

O termo representa a razao entre a probabilidade da hip6tese de acusagao (ex.
imagens sao de pessoas diferentes”) a priori, ou seja, antes da apreciagdo da evidéncia e
dadas as demais informacoes relevantes do caso (inclusive outras evidéncias previamente
apresentadas).

PP ¢ 2 LR i Itad tado pela perici
pam. ) ¢ @ LR, ou seja, o resultado a ser apresentado pela pericia, que

representa o quanto a evidéncia obtida é mais provavel considerando verdadeira a hipdtese

O termo

da acusacao do que considerando verdadeira a hipotese da defesa.

P(Hp|E.I)
' P(H4|B.I)’
hipdteses da acusacgao e da defesa a posteriori, ou seja apds a apreciagao da evidéncia pelo

Por fim, o termo a esquerda representa a razao entre as probabilidades das
julgador.

Além de representar um mecanismo para atualizacdo da convicgdo da instancia jul-
gadora frente a novas evidéncias, o paradigma da LR naturalmente delimita os papéis

da instancia julgadora e da pericia. Ao cientista forense, ou a pericia, cabe examinar

!Por convicgdo da instancia julgadora pode ser entendida a razdo entre as probabilidades de interesse
para o caso, ou seja, o quanto a hipdtese da acusagdo é mais ou menos plausivel do que a hipdtese da
defesa.



o vestigio, utilizando conhecimento especializado, e avaliar a plausibilidade de obter a
evidéncia em questao considerando cada uma das hipoteses. Essa avaliacao é sumarizada
pela LR, a qual deve ser entao empregada pela instancia julgadora para atualizar a sua
convicgao em relagao as hipoteses de interesse. Deve-se notar que a pericia, ao examinar
um vestigio especifico, usualmente nao tem conhecimento a respeito das demais evidéncias
do caso ou de outras informacoes relevantes que devem ser levadas em consideracao no
processo decisério. Assim, tanto a razao de probabilidade das hipoteses a priori quanto
a posteriori sao consideradas como atribuigoes da instancia julgadora. [17, 28, 29

E fundamental notar que nesse paradigma nio cabe & pericia tomar uma decisdo a
respeito da origem do vestigio, como é comum em aplicagoes biométricas através da uti-
lizagdo de um limiar de decisdo [17]. Neste paradigma, o resultado a ser apresentado
pela pericia, o peso da evidéncia, deve fornecer um grau de suporte para uma hipotese de
origem do vestigio, relativamente a outra hipétese considerada. Tal distincao sera reto-
mada no Capitulo 4, pois serdo necessarias métricas de performance diferentes daquelas

utilizadas em sistemas biométricos classicos para a avaliacao de sistemas de calculo de

LR.

2.2 Hierarquia das proposicoes

Outro aspecto relevante no paradigma da LR é o conceito de hierarquia das proposigoes,

definido em [29]. Essa hierarquia define trés niveis de proposi¢oes (ou de hipdteses):
I. nivel do crime;
II. nivel da atividade; e
III. nivel da fonte.

Sao consideradas proposicoes do primeiro nivel aquelas que dizem respeito diretamente
ao crime em apuragao (por exemplo, “Fulano de tal cometeu o assassinato” versus “Outra
pessoa cometeu o assassinato”). Evidentemente, proposigoes deste tipo sdo as de maior
relevancia para a formacao de decisao por parte do julgador mas, por outro lado, envolvem
avaliacoes que muito frequentemente estao fora do dominio de conhecimento e atribuicao
da pericia (por exemplo, quanto a eventual alegagao de legitima defesa e enquadramento
legal de determinada conduta).

O nivel da atividade engloba hipoteses que se referem a a¢oes que resultaram no ves-
tigio analisado. Por exemplo, o par de proposi¢oes “Fulano de tal atirou em Beltrano”
versus “Outra pessoa atirou em Beltrano” seriam consideradas como proposigoes deste ni-

vel. Neste nivel de proposicao, com alguma frequéncia, é possivel a avaliacao da evidéncia



pelo cientista forense, embora ela seja mais complexa do que a avaliacdo de proposicoes
do nivel da fonte e frequentemente requer informacoes nao disponiveis a pericia.

No nivel da fonte, as proposicoes se limitam as possiveis origens do vestigio exami-
nado. Por exemplo “O projétil de munic¢ao coletado no local do crime partiu da arma de
Fulano de Tal” versus “O projétil foi disparado por outra arma de mesmo calibre” seriam
consideradas proposicoes do nivel da fonte.

Proposic¢oes no nivel da fonte estdo mais distantes do que, em tultima analise, interessa
a instancia julgadora, ou seja, a culpa ou inocéncia do suspeito. Entretanto, proposicoes
no nivel da fonte geralmente sdo aquelas para as quais os cientistas forenses estao mais
aptos a oferecerem respostas.

No caso das hipéteses consideradas nesta pesquisa, elas se enquadram neste nivel (da

fonte), pois usualmente sdao elaboradas nos seguintes termos:
H, = As imagens faciais examinadas sao de um mesmo individuo.

Hy; = As imagens faciais examinadas sao de individuos diferentes da populagdo de

referéncia.

E usual, portanto, que exames periciais que avaliam hipoteses desse nivel sejam deno-

minados de exames periciais de atribuicao de fonte.

2.3 Evidéncia e Hipoteses

2.3.1 Evidéncia

No contexto de exames periciais de atribuicao de fonte e considerando o paradigma da LR,
a Evidéncia deve ser compreendida como o conjunto de similaridades e diferencas obtido
da comparagao entre as caracteristicas do vestigio (por exemplo, a imagem do autor de
um crime) e do suspeito (por exemplo, imagens faciais de prontudrios de identificagdo ou
de documentos de identidade do suspeito).

No caso da utilizacao de sistemas biométricos para a fins forenses, como nesta pesquisa,
a evidéncia a ser considerada é o escore obtido pelo sistema ao se comparar a amostra

biométrica do vestigio com a amostra biométrica do suspeito [7, 30, 8, 31].

2.3.2 Hipoteses

No paradigma da LR, as hipoteses a serem consideradas e contrapostas quando da avalia-
¢ao do peso da evidéncia devem ser mutuamente excludentes, embora nao seja necessario

que elas sejam complementares, ou seja, nao é requerido que



P(H,|I) + P(Hy|I) = 1. (2.3)

Um aspecto importante em relagao as hipéteses no nivel da fonte se refere as hipoteses
serem ou nao ancoradas em um suspeito especifico.

Uma hipdtese como “a imagem questionada tem como fonte o suspeito Fulano de Tal”
é um exemplo de hipdétese ancorada no suspeito, ao passo que “as imagens sob exame sao
de uma mesma pessoa” é uma hipdtese nao-ancorada.

Deve-se destacar que hipdteses ancoradas no suspeito apresentam uma dificuldade
adicional, pois é necessario obter varias imagens do suspeito, em condigoes semelhantes
as imagens do caso, para que a modelagem estatistica de cada hipdtese seja robusta.

Por esta razao, nesta pesquisa as hipdteses consideradas sdao sempre do tipo nao-
ancoradas, ou seja, referem-se apenas as imagens terem como origem um mesmo individuo
ou terem como origens individuos distintos da populacao de referéncia. No paradigma da
LR e considerando exames de atribuicao de fonte, populagao de referéncia é a populacao

de potenciais fontes alternativas do vestigio.

2.4 Tipos de escores

Conforme mencionado na Subsecao 2.3.1, a evidéncia a ser considerada para o calculo de
LR a partir de sistemas de reconhecimento facial é o escore obtido na comparacao entre
as imagens sob exame.

E necessério fazer uma sucinta discussio sobre dois tipos de escores que podem ser

utilizados para essa finalidade, a saber:

e escores de similaridade

o escores de similaridade e tipicidade

Escores de similaridade consideram apenas a proximidade (ou distdncia) entre dois
objetos, sem levar em consideragao o quanto cada objeto é tipico na populacao de interesse.

Por outro lado, escores de similaridade e tipicidade consideram também esse segundo
aspecto, o que sugere que este tipo de escore é mais apropriado para o céalculo de LR do
que escores que consideram apenas a similaridade entre as amostras comparadas.

De fato, [32] demonstrou, através de simulagoes Monte-Carlo, a superioridade de esco-
res que consideram tanto a similaridade quanto a tipicidade, comparativamente a escores
que consideram apenas similaridade para a obtencao de LR.

Nesta pesquisa, serao realizados experimentos apenas com escores de similaridade.

Experimentos com escores de similaridade e tipicidade serao realizados em trabalho futuro.
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Capitulo 3

Trabalhos Relacionados

Este capitulo oferece uma revisao da literatura relacionada a reconhecimento facial e ao
emprego de sistemas biométricos para fins forenses. Sao também apresentadas bases de

imagens faciais relevantes para esta pesquisa.

3.1 Sistemas de Reconhecimento Facial

A utilizacdo de computadores para reconhecer faces remonta a década de 1960, quando
os trabalhos [33, 34, 35, 36] apresentaram um sistema em que coordenadas de pontos da
face eram obtidas manualmente, marcadas por operadores humanos em um dispositivo
especifico. Dessas coordenadas era obtida uma lista de 20 distancias, como larguras da
boca e dos olhos, distancias inter-pupilares, entre outras, que eram entao processadas por
computador para efetuar o reconhecimento, comparando as distancias obtidas com aquelas
correspondentes a outras pessoas previamente registradas na base. Deve-se destacar,
porém, que esta abordagem nao envolve visao computacional, uma vez que a visualizacao
e localizacdo das caracteristicas utilizadas para reconhecimento era feita por operadores
humanos.

Em 1973, [37] apresentou o primeiro sistema de reconhecimento facial completamente
automatico, no qual as caracteristicas utilizadas para reconhecimento eram obtidas pelo
sistema, utilizando técnicas de visdao computacional. A extracdo de caracteristicas era
precedida por um estigio de pré-processamento para deteccao de linhas de contorno uti-
lizando um operador laplaciano. A imagem pré-processada era entao submetida a sub-
rotinas diversas, cada uma projetada para a deteccdo de elementos especificos da face,
como olhos, nariz, boca e contornos da face. Além disso, havia um esquema de reali-
mentagao entre as sub-rotinas, que tinha como objetivo manter a consisténcia entre os
resultados de cada sub-rotina - por exemplo, para evitar resultados como a detecgao da

boca acima do nariz ou fora dos contornos da face. Pontos especificos eram entao obti-
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dos e relagoes de distancias e angulos entre pontos eram utilizadas para comparagao. A
Figura 3.1 ilustra um exemplo de uma imagem submetida ao sistema e os resultados das
etapas de pré-processamento, localizagao dos pontos e as relagoes de distancias e angulos

consideradas para comparagoes.

Figura 3.1: Exemplo de resultados das etapas do sistema de T. Kanade (trés imagens ao
centro) e distdncias e angulos considerados (a direita). Figura extraida e adaptada de [2].

O sistema foi utilizado para localizar pontos e dngulos de 853 imagens faciais e pro-
cessou corretamente 673 delas. Considerando apenas imagens com caracteristicas para as
quais o sistema foi originalmente projetado, ou seja, imagens frontais e sem presenca de
barba ou 6culos, 608 imagens foram corretamente processadas, de um total de 670. O sis-
tema também foi testado para identificagdo em um conjunto de 20 pessoas, identificando
corretamente 15 delas (75%), o mesmo desempenho obtido ao se utilizar pontos e dngulos
marcados por humanos.

A proéxima evolucao significativa em sistemas de reconhecimento facial ocorreu a partir
do final da década de 1980, quando [38] propos a utilizagdo de andlise por componentes
principais (do inglés Principal Component Analysis - PCA) para representar imagens
faciais em um espacgo de dimensionalidade reduzida.

Em 1991, [39] aplicou esta técnica e propds um sistema de quase-tempo real capaz de
localizar e rastrear faces em videos e também reconhecé-las, comparando-as com faces de
individuos conhecidos pelo sistema. Nesta abordagem, cada imagem facial é representada
através de sua projecao em um espaco composto pelas componentes que representam as
maiores variagoes das faces conhecidas pelo sistema. Estas componentes sdo chamadas
de eigenfaces, por serem os autovetores (eigenvectors) do conjunto de faces utilizadas na
etapa de treinamento. A operagdo de projecao caracteriza cada face como uma soma
ponderada das eigenfaces, de modo que o reconhecimento é feito comparando-se os pesos
correspondentes a projecao de cada face com os pesos das demais faces conhecidas pelo
sistema.

As etapas necessarias para o treinamento do sistema proposto por [39] eram as seguin-

tes:
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1. Obter um conjunto de imagens faciais para treinamento;

2. Calcular as eigenfaces do conjunto de treinamento, mantendo apenas as M imagens
que correspondem aos maiores autovalores. Estas M imagens definem o espaco de
faces. A medida em que novas faces sdo apresentadas ao sistema, o espaco de faces

pode ser atualizado; e

3. Projetar as imagens faciais do conjunto de treinamento no espaco de faces, através
da obtencao dos pesos necessarios para representar cada imagem como uma soma

ponderada das eigenfaces.

Apos a etapa de treinamento, o reconhecimento de uma imagem apresentada ao sis-

tema era realizado da seguinte maneira:

1. Calcular o conjunto de pesos que representa a imagem no espaco de faces, projetando

a imagem em cada uma das eigenfaces;

2. Determinar se a imagem representa uma face ou nao, calculando a distancia entre

sua projecao e o espaco de faces;

3. Se for uma face, comparar com as faces conhecidas pelo sistema para fazer o reco-

nhecimento;
4. (Opcional) Atualizar o espago de faces;

5. (Opcional) Se a mesma face desconhecida é apresentada varias vezes, obter a média
das representagoes das imagens daquela face e inclui-la como uma nova identidade

no sistema.

Foram relatados dois experimentos pelos autores, nos quais se verificou que o sistema
era relativamente robusto a variagoes de iluminacao, menos robusto a variacoes de ori-
entagdo (rotacdo da face na imagem) e era significativamente afetado por variacoes de
resolucao.

Ja em 1997, [40] propds o uso de andlise por discriminantes lineares (do inglés Linear
Discriminant Analisys - LDA) para reconhecimento facial. Esta técnica é denominada
também como fisherfaces, em referéncia a Robert Fisher, formulador da LDA [41]. Neste
caso, a transformacao das imagens faciais é realizada levando-se em conta a maximiza-
¢ao da separagao entre classes (identidades) e a minimizagao das distancias intra-classes,
enquanto no caso da abordagem por eigenfaces, a transformacao buscava representacoes
que capturassem a maior variabilidade do conjunto de treinamento, sem considerar as

separacoes entre classes.
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As abordagens eigenfaces, fisherfaces e suas derivadas podem ser classificadas como
holisticas, pois buscam uma representacao global da imagem facial. Esse tipo de abor-
dagem apresenta dificuldades em reconhecer imagens com varia¢bes em pose, expressao
facial, iluminacao, entre outros. Assim, técnicas baseadas em descritores locais de elemen-
tos da face foram desenvolvidas a partir do inicio dos anos 2000. Gabor [42] e Histogramas
de Padroes Bindrios Locais (do inglés Local Binary Pattern Histogram - LBPH) [43] sao
dois exemplos proeminentes deste tipo de técnica em que se tentava projetar descritores
locais para reconhecimento facial, o que pode ser interpretado como uma retomada das
ideias expostas em [2].

J& no inicio da década de 2010, foram apresentadas abordagens que utilizam inteli-
géncia artificial para o aprendizado de descritores locais [44, 45]. Estas técnicas, porém,
ainda nao utilizavam aprendizado profundo.

Em 2014, [46] apresentou técnica de aprendizado profundo para o aprendizado de des-
critores. No mesmo ano, [3] e [47] empregaram redes neurais convolucionais profundas
para reconhecimento facial, alcangando desempenho equivalente ao de humanos, conside-
rando a base LEW [48]. Alguns autores [49] indicam a possibilidade de que o desempenho
de humanos para reconhecimento de faces nao familiares tomando a base LFW como re-
feréncia esteja fortemente superestimada, uma vez que as faces presentes nessa base sao,
em sua maioria, de pessoas famosas. Além disso, as avaliagbes de desempenho de seres
humanos geralmente utilizam algum processo de fusao de escores obtidos de diversas pes-
soas, o que tende a melhorar o desempenho comparativamente a média do desempenho
das pessoas.

Embora nao seja o objetivo desta pesquisa estudar sistemas biométricos de reconhe-
cimento facial, é oportuno tratar brevemente da arquitetura do modelo proposto por [3],
baseado em redes neurais convolucionais, uma vez que este tipo de rede é até hoje utilizado
nos modelos com maior desempenho, inclusive nos modelos utilizados nesta pesquisa.

A arquitetura proposta em [3], conhecida como DeepFace e ilustrada na Figura 3.2,
é composta por nove camadas. A primeira camada é responsavel pelo alinhamento da
imagem da face, que envolve a frontalizacao a partir de modelagem tridimensional da
face. Ha em seguida uma sequéncia de trés camadas, uma de convolugao, uma de pooling
maximo e outra de convoluc¢ao, com o objetivo de obter descritores de baixo nivel, como
bordas e texturas. As trés camadas seguintes sao camadas localmente conectadas que,
diferentemente das camadas convolucionais, ndo possuem seus pesos compartilhados. A
camada seguinte é do tipo totalmente conectada e é capaz de capturar correlacoes entre
elementos distantes na imagem. Esta camada também ¢é aquela em que se obtém uma
representacao da face, com 4.096 elementos, utilizada como entrada para a tltima camada,

também totalmente conectada, em que cada noé representa uma classe da base utilizada
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no treinamento da rede.
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Figura 3.2: Arquitetura do DeepFace. Reproduzida de [3], com permissao. © 2014 IEEE.

Uma caracteristica relevante em redes neurais convolucionais utilizadas para reconhe-
cimento facial (e para outras finalidades de processamento de imagens) é que as caracte-
risticas utilizadas para classificagao sao aprendidas pela rede, ao invés de serem projetadas
previamente, como nas abordagens classicas. Assim, é interessante tentar compreender
quais caracteristicas sdo aprendidas por este tipo de rede durante o treinamento. [4]
investigou esta questao e demonstrou que, em geral, as camadas inicias de redes convolu-
cionais aprendem caracteristicas relacionadas a formas mais basicas, como linhas verticais,
horizontais e diagonais. As camadas subsequentes aprendem caracteristicas cuja comple-
xidade e significado tendem a aumentar conforme se avaliam camadas mais profundas. A

Figura 3.3 ilustra um mapa de caracteristicas de uma rede AlexNet [50].

Layer 1 P[5 ; Layer 2 (RSN Layer 3 : d = Layer4[ z Layer 5

Figura 3.3: Mapas de caracteristicas de camadas convolucionais de uma rede AlexNet.
Reproduzida de [4], com permissao.

Em relagdo ao modelo proposto por [47], embora sua arquitetura seja bastante seme-
lhante a do DeepFace, o treinamento do modelo teve um aspecto inovador, pois consi-
derou dois objetivos relacionados ao reconhecimento facial: a identificacao, que consiste
em atribuir a imagem uma classe dentre todas as presentes no conjunto de treinamento;
e a verificagdo, que consiste em verificar se duas imagens foram obtidas de uma mesma
pessoa.

Em 2015 um novo marco de desempenho foi alcancado com o modelo FaceNet [24],
que obteve 99.63% de acurédcia na base LFW [48]. Este modelo emprega um estagio de
pré-processamento mais simples do que o DeepFace, apenas com alinhamento em duas
dimensoes. Uma contribuicdo muito relevante deste trabalho é a introducao de uma

nova funcao de perda para treinamento da rede neural, chamada de triplet loss, em que
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sao submetidas trés imagens: uma chamada de ancora, outra que forma um par positivo
(mesma identidade da ancora) e outra que forma um par negativo (identidade diferente da
dncora). A rede é treinada para minimizar a distdncia entre as imagens do par positivo e
aumentar a distancia entre aquelas do par negativo. E possivel identificar uma semelhanca
de objetivos com a abordagem LDA.

A esta altura, as pesquisas na area de reconhecimento facial passaram a se concentrar
em trés aspectos principais: arquitetura da rede, bases de treinamento e fungoes de perda.

De fato, além de apresentar uma nova funcao de perda, o trabalho [24] explorou
diferentes arquiteturas (Inception[51] e Zeiler&Fergus [52]) e o impacto da quantidade de
imagens de treinamento (entre 2,6 milhdes e 260 milhoes de imagens). Foi demonstrado
o impacto positivo de arquiteturas mais profundas (com mais camadas) e de bases de
treinamento com mais imagens.

Em 2016 foi apresentada uma nova arquitetura de rede, chamada ResNet [27]. A prin-
cipal inovacao desta arquitetura é a introducao de skip connections, ou seja, de conexoes
diretas entre camadas nao consecutivas. Isso viabilizou a construcgao e treinamento de mo-
delos com dezenas ou até mesmo centenas de camadas, o que se demonstrou extremamente
eficaz em tarefas como reconhecimento e classificacao de imagens.

Modelos para deteccao de faces e para reconhecimento facial baseados em arquitetura
ResNet e derivadas estao, ainda hoje, entre aqueles com os melhores desempenhos em
benchmarks como MegaFace [53] (para reconhecimento facial [54]) e WIDER Face Hard
[55] (para detecgao de faces [56]).

Se, por um lado, a utilizagdo de arquiteturas extremamente profundas possibilitou
alcancar desempenhos muito elevados, a complexidade e os requisitos de memoria e pro-
cessamento se colocam como um impeditivo pratico para o uso desses modelos em alguns
cenarios. Assim, algumas arquiteturas que privilegiam o baixo consumo de memoria e

processamento foram propostas nos tltimos anos, com destaque para MobileNet v1 [57]
e v2 [58], ShuffleNet [59] e EfficientNet [60].

3.2 Bases de imagens faciais

A evolugao nas arquiteturas de redes neurais profundas foi acompanhada pela disponi-
bilidade de bases de imagens faciais para treinamento cada vez maiores. A Tabela 3.1
relaciona algumas dessas bases, organizadas cronologicamente.

Destaca-se que as bases relacionadas na Tabela 3.1 sdo utilizadas, primariamente,
para o treinamento de modelos de reconhecimento facial, sendo, em geral, constituidas

por imagens capturadas em condi¢oes variadas, o que permite que os modelos treinados a
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Base Ano | n. de imagens | n. de identidades

(mil) (mil)

LFW/[48] 2007 13 5,7
CASIA-WebFace[61] | 2014 500 10,5
VGGFace[62] 2015 2.600 2,6
MegaFace[53] 2016 1000 690
MS-Celeb-1M[63] 2016 10.000 100
Glint360K [64] 2020 17.000 360

Tabela 3.1: Bases de imagens faciais

partir dessas bases possuam desempenho satisfatério em uma variedade de condigoes de
pose, iluminagao, expressoes faciais, resolucao, entre outros.

Por outro lado, essas bases apresentam utilidade limitada para o desenvolvimento
e validacao de modelos de conversao de escore de similaridade para LR, ou seja, para o
desenvolvimento de sistemas de célculo de LR para fins forenses. Para este tipo de sistema,
¢ necessario o emprego de conjuntos de imagens representativas dos casos apresentados a
pericia. Como exemplo, se um determinado exame pericial recai sobre imagens capturadas
em pose frontal, com iluminacao uniforme e expressao facial neutra, é preciso que o
sistema de célculo de LR empregado neste exame tenha sido obtido a partir de imagens
em condicoes semelhantes.

Assim, para este trabalho, foram selecionadas algumas bases, descritas na Tabela 3.2
que possuem caracteristicas que refletem a casuistica das pericias de comparacao facial,
que usualmente recai sobre imagens de documentos de identificacdo, com captura em
condigoes controladas, sobre imagens de sistemas de CFTV - circuito fechado de televisao,
com captura nao controlada e fatores como borrao de movimento, baixa resolucao efetiva
e baixo contraste na regiao facial. Mais recentemente imagens in the wild provenientes de

redes sociais também passaram a constituir uma porg¢ao importante da casuistica pericial.

Base ‘ Ano ‘ n. de imagens ‘ n. de identidades
FEI [65] 2006 2.800 199
SCFace [5] 2011 4.160 130
Quis-Campi [66] | 2017 3.000 320
ForenFace [67] | 2017 2.819 97
Adience [68] 2014 26.580 2.284
BFW [69] 2020 20.000 800

Tabela 3.2: Bases de imagens faciais representativas de cendrios forenses.

A base FEI foi constituida entre 2005 e 2006 no Laboratério de Inteligéncia Artificial da
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FEI e é constituida por 2.800 imagens, sendo 14 imagens de cada um dos 199 individuos
representados. Embora inicialmente projetada para conter imagens de 200 individuos,
foi confirmado com o mantenedor da base que dois individuos supostamente diferentes,
identificados na base como 002 e 071, sdo, na verdade, a mesma pessoa. Por isso, ha
28 imagens deste individuo. As imagens foram capturadas em condigoes controladas de
iluminagao, pose e expressao facial, com fundo uniforme. Em relacao a divisao por género,
a base ¢ equilibrada, sendo 100 mulheres e 99 homens, enquanto a distribuicao por idade se
concentra na faixa de 19 a 40 anos. A Figura 3.4 mostra exemplos das imagens existentes

na base.

12idd

Figura 3.4: Exemplos de imagens presentes na base FEI.

A base FEI, embora nao apresente desafios significativos para o desempenho dos siste-
mas atuais de reconhecimento facial, é relevante para o trabalho por permitir a validacao
do célculo de LR considerando trés aspectos: i) imagens de étima qualidade; ii) utiliza-
¢ao de imagens representativas de um subgrupo da populagao brasileira (especialmente
adultos jovens); e iii) utilizagdo de imagens representativas do contexto de pericias em
imagens de documentos ou bases de dados de identificacao.

A base SCFace foi publicada em 2011 e é composta por 4.160 imagens de 130 pessoas.
Além de imagens em posicao frontal capturadas com camera fotografica, foram captu-
radas imagens por cinco cameras de CFTV, em ambiente interno e com iluminagao nao
controlada, em trés distancias distintas - 1,0 m, 2,6 m e 4,2 m. H& também imagens
capturadas por cameras de CFTV em modo infra-vermelho. A Figura 3.5 ilustra algumas
das imagens disponiveis na base.

A base SCFace permitira explorar cenarios tipicos de exames periciais em que a imagem
questionada, que representa o individuo de identidade desconhecida, é capturada em baixa
resolugao, por camera de CFTV, e a imagem padrao, de um suspeito cuja identidade é
conhecida, possui boa ou 6tima qualidade, frequentemente podendo ter sido capturada
pela propria equipe pericial com o propésito de ser utilizada como referéncia nos exames.

A base Quis-Campi é constituida por imagens de 320 pessoas capturadas por um
conjunto de duas cAmeras de CFTV - uma grande angular fixa e uma PTZ (Pan, Tilt,

Zoom). Possui também videos e imagens estaticas capturados em condigoes variadas, in-
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Figura 3.5: Exemplos de imagens presentes na base SCFace. A esquerda, imagem cap-
turada por camera fotografica. A direita, imagens do mesmo individuo capturadas por
cinco cameras distintas de CFTV, a trés distancias. Adaptada de [5].

cluindo deslocamentos em ambientes externos e internos, com caminhada se aproximando
e se afastando da cAmera. Devido as imagens oriundas de cameras de CFTV terem sido
capturadas com os individuos em movimento, esta base apresenta imagens ainda mais se-
melhantes aquelas normalmente examinadas na pericia criminal do que a imagens contidas
na base SCFace, por exemplo.

A base ForenFace também contém sequéncias de video e imagens estaticas de cameras
de CFTV, capturadas de 97 pessoas. Foram empregadas seis cameras de CFTV com
configuragoes diversas, além de fotografias de alta qualidade de todos os individuos e
nuvens de pontos capturadas com scanner 3D. O acesso a base ForenFace foi negado
sob justificativa da incidéncia de novas regras relacionadas a privacidade das pessoas
representadas na base, ndo existentes a época em que a base foi criada.

Por fim, a base BEW (do inglés Balanced Faces in the Wild) foi introduzida em 2020
tendo como premissa ser uma base balanceada em termos de género e grupos étnicos.
As imagens sao do tipo in the wild, apresentando maior dificuldade de reconhecimento
do que a base LFW. Assim, a utilizacao da base BFW permitirda obter uma avaliagao
adequada a casos periciais em que as imagens provenham de redes sociais e apresentem

baixa qualidade.
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3.3 Agregacao de embeddings

Em situacoes onde estao disponiveis multiplas imagens faciais de um mesmo individuo,
existe a possibilidade de agregar as informagoes das diferentes imagens a fim de obter
uma representacao mais fidedigna da identidade de cada pessoa. Em exames periciais
é frequente que estejam disponiveis multiplas imagens do individuo de interesse tanto
no material padrao quanto no material questionado, especialmente em casos de videos.
Uma abordagem que tem se demonstrado eficaz neste tipo de situacao é a agregacao das
embeddings obtidas do modelo de reconhecimento facial [70, 71, 72].

Interessante notar que ja no trabalho seminal de Turk e Pentland em 1991 [39] uma
estratégia de agregacao da representacao de cada imagem facial era utilizada para repre-
sentar uma nova identidade a ser adicionada ao sistema. A representacao da identidade
adicionada ao sistema era obtida a partir da média de cada componente das representacoes
de cada imagem do mesmo individuo.

Em [70], é proposta uma estratégia de agregacao simples das embeddings obtidas de
multiplas imagens do mesmo individuo para reconhecimento entre imagens estaticas e
video. A estratégia ¢ baseada na média aritmética das componentes das embeddings. A
mesma estratégia de agregacao de embeddings é empregada em [71].

Outros trabalhos exploram a ideia de que imagens de melhor qualidade deveriam
ter um peso maior no processo de agregacao. [73| utilizou os escores de detecgao facial
como estimativa para qualidade da face e ponderou a agregacao das embeddings por
esta estimativa. [74, 75] empregam moddulos especificos para agregacao de embeddings.
Os médulos sdo baseados em redes neurais e aprendem uma ponderacao otimizada das
embeddings que leva em conta a qualidade das imagens. Em [76], a ponderacao por
qualidade é tornada ainda mais especifica, com o aprendizado de quais componentes das

embeddings recebem maior peso no processo de agregacao.

3.4 Sistemas de reconhecimento facial para fins fo-

remnses

A utilizacdo de sistemas biométricos para fins forenses, com o calculo de LR, tem se
desenvolvido em ritmos diferentes entre as areas especializadas de pericias. As areas de
DNA e reconhecimento de locutor, por exemplo, ja utilizam sistemas biométricos com
esta finalidade ha bastante tempo [77, 78], enquanto na area de reconhecimento facial a
adogao deste tipo de ferramenta é ainda incipiente.[8, 79, 30]

Em 2005, [6] propos a utilizacao de uma abordagem baseada em andlise bayesiana para

interpretar evidéncias de impressao digital, face a assinatura, reforcando o carater nao-
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especifico da abordagem em relagdo a modalidade biométrica. Nesta abordagem sistemas
biométricos eram utilizados para obter um escore (E) entre uma amostra questionada
(vestigio) e uma amostra de referéncia. O mesmo sistema era empregado para obter
dois conjuntos de escores a partir de uma populacao de referéncia. Esses conjuntos de
escores eram utilizados para modelar duas fungdes densidade de probabilidade (PDF -
Probability Density Function), uma relacionada a hipétese da acusagdo H, (W), e a outra
relacionada a hipotese da defesa Hy (B). O peso da evidéncia para o caso, ou seja, a LR,
era obtido dividindo-se o valor da PDF que modela H, (N) pelo valor da PDF que modela
H, (D), ambas avaliadas no valor do escore E do caso em analise. A Figura 3.6 ilustra a

abordagem.
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Figura 3.6: Calculo de LR a partir de sistemas biométricos, conforme [6]. Reproduzida
do original, com permissao.

Within-source
variability (W)

Um aspecto importante nessa abordagem é de que a hipdtese da acusagao é ancorada
no suspeito. Assim, a estimativa da funcao densidade de probabilidade W, que modela
a intra-variabilidade da biometria do suspeito, deve ser feita a partir de escores obtidos
entre uma amostra de referéncia do suspeito e de outras amostras biométricas do sus-
peito coletadas em condigoes equivalentes as do vestigio. Esta é uma dificuldade pratica
na maioria dos casos tratados pela pericia, pois geralmente é possivel obter amostras de
referéncia do suspeito (por exemplo, a partir de bases de dados de identificagdo ou de do-
cumentos oficiais), mas ¢ dificilimo obter amostras do suspeito em condigoes equivalentes
as do vestigio [80]. Em muitos casos seria necessario, por exemplo, levar o suspeito até
o local onde foram gravadas as imagens do crime, em horario aproximado e com outras
condi¢oes ambientais equivalentes.

De fato, essa dificuldade fez com que os autores propusessem estratégias para evitar

uma estimativa muito baixa para a intra-variabilidade, fixando um desvio-padrao mi-
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nimo para modelar a funcdo W, a partir da média dos desvios-padrao das estimativas
de intra-variabilidade ou a partir da média dos desvios-padrao das estimativas de inter-
variabilidade (funcdo B), estas relacionadas a hipdtese da defesa. Apenas com nessa
ultima abordagem foi possivel obter um sistema de cédlculo de LR que apresentava cali-
bracao satisfatoria.

A avaliagao do desempenho do sistema de calculo de LR foi realizada através de graficos
Tippett [81], conforme Figura 3.7. Neste tipo de grafico, que apresenta a proporgao de
casos com “valores de LR maiores que...”, sdo mostradas simultaneamente a curva para os
ensaios em que a hipétese H), ¢ verdadeira e a curva para os casos em que H, é verdadeira.
Idealmente, a curva relacionada a H,, deve estar mais a direita (com valores mais altos de

LR) e a curva relacionada a H, deve estar mais a esquerda (com valores mais baixos de
LR).

Proportion of cases (%)

LR greater than

Figura 3.7: Graficos Tippett dos sistemas de calculo de LR para reconhecimento facial
apresentados em [6]. Reproduzida do original, com permissao.

Na Figura 3.7, as linhas sélidas correspondem ao sistema sem ajuste da intra-variabilidade,
resultando em uma alta proporgao (~10%) de casos em que era verdadeira a hipétese da
acusacao e a LR ficou abaixo de 1, ou seja, teria sido apresentada uma evidéncia que
suporta mais fortemente a hipotese errada. As linhas pontilhadas correspondem a uti-
lizagdo da média de inter-variabilidade como valor minimo para as estimativas de intra-
variabilidade, o que permitiu obter um sistema com melhor calibracgao.

Abordagem andloga foi apresentada em 2006 por [7], também de forma agnéstica em
relacdo a modalidade biométrica. A abordagem é essencialmente a mesma apresentada no
trabalho anterior, porém apresentada com um detalhamento maior, conforme mostrado

na Figura 3.8.
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Figura 3.8: Framework proposto em [7] para calculo de LR a partir de escores de sistemas
biométricos. Assim como em [6], H, é ancorada no suspeito e Hy é ancorada no vestigio.
Reproduzida de [7], com permissao.

Definiion of the souroes
andseecion ofthe sources

Em 2014, [82] apresentou uma avaliagdo do desempenho de verificagdo e calibragao de
um sistema de reconhecimento facial com aplicabilidade para o meio forense. Além de ter
utilizado a base SCFace, que também sera avaliada nesta pesquisa, este trabalho possui
dois aspectos que merecem destaque: a utilizacao de escores que consideram similaridade
e tipicidade, através de modelagem ISV (do inglés inter-session variability), inspirada na
area de reconhecimento de locutor [83], e a utilizacdo da métrica Cy, (do inglés Log-
Likelihood-Ratio Cost) [84] para avaliar o desempenho do sistema.

A C), é uma das métricas principais a serem utilizadas neste trabalho, pois é apropri-
ada para medir a acuracia e calibracao de um sistema de célculo de LR. A C, é calculada

da seguinte forma:
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onde N, e N, sao as quantidades de LRs associadas as hipoteses H,, e Hy, respectivamente;
ip € Jq sao os Indices das LRs associadas a H, e a Hgy, respectivamente, e LR; e LR; sao
os valores individuais das LRs nos conjuntos associados a H), e a Hy, respectivamente.

Por ser um custo, ou uma funcao de perda, o objetivo a ser perseguido é obter sistemas
com baixa (', , sendo util considerar que um sistema que sempre apresenta LR = 1, ou
seja, que nunca oferece suporte maior a uma das hipoteses, possui Cy, = 1.

Ao analisar os termos que compoem a equacao 3.1, temos que o termo com o primeiro
somatorio se refere as LR obtidas para os testes em que ¢ verdadeira a hipétese H,,, ou seja,
a hipdtese da acusacao. Assim, este termo penaliza mais fortemente testes que resultaram
em valores baixos de LR, quando deveriam ter resultado em valores altos (uma vez que
H, era verdadeira). Alternativamente, o termo com o segundo somatorio envolve os testes
em que H, era verdadeira, e neste termo sao penalizados os testes que resultaram em LR
de valor elevado, quando deveriam ter resultado em valores baixos.

Em 2014 [85] testou combinagoes variadas de algoritmos/sistemas de reconhecimento
facial e de métodos para calculo de LR a partir de escores. Em que pese os sistemas
testados serem relativamente ultrapassados e com desempenho significativamente inferior
aos disponiveis atualmente, o trabalho ofereceu contribui¢des importantes por compa-
rar trés métodos distintos de célculo de LR a partir de escores (KDE - Kernel Density
FEstimation, RL - Regressao Logistica e PAV - Pool Adjacent Violators) e comparou as
abordagens baseadas em hipdteses ancoradas e nao-ancoradas.

Dessas comparagoes, [85] concluiu que KDE e PAV eram mais sensiveis a variagoes
na quantidade de escores utilizados para treinamento, enquanto RL era mais sensivel
a forma das distribui¢oes de escores de treinamento. Além disso, destacou que KDE
possui a propriedade indesejada de que o mapeamento de escores para LR pode nao ser
monotonico. O autor sugeria ainda que um intervalo de LR fosse reportado, ao invés de
um unico valor, para considerar efeitos de variabilidade de amostragem.

Em relacao a comparagao entre as abordagens ancorada e nao-ancorada para as hi-
poteses, foi observado que apenas valores muito altos de LR apresentavam diferencas
significativas entre as duas abordagens e que, ao se considerar a apresentacao de resul-
tados utilizado escalas de equivalentes verbais para intervalos de LR, as conclusoes eram
concordantes em 59,2% dos casos. As diferencas encontradas em valores mais altos de LR
diminuiam, por outro lado, quando se comparavam sistemas que empregavam a mesma
quantidade de escores de treinamento, o que sugere que a escassez de dados para modelar

as hipoteses ancoradas é, de fato, um problema pratico importante.
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Em 2020 [30] desenvolveu e avaliou cinco sistemas para conversao de escore em LR,
utilizando dados reais da Autoridade Sueca de Policia. Neste trabalho, o desempenho
dos sistemas de calculo de LR foi avaliado em termos de C),, graficos Tippett e curvas
ECE (do inglés Empirical Cross-Entropy) [86], além das métricas acuricia, sensitividade e
especificidade. Tais critérios de avaliacao sao essencialmente os mesmos que serao utiliza-
dos nesta pesquisa, embora a comparacao dos resultados ficara limitada, uma vez que nao
foram informados ou disponibilizados a base de imagens e o sistema biométrico utilizados.

Em todos os cinco sistemas avaliados, as hipoteses consideradas foram do tipo nao-
ancorada e os sistemas se diferenciaram em termos da sistematica de conversao de escore
para LR. Foram testadas duas abordagens paramétricas para obtencao das PDF que
modelam as distribui¢oes de escores sob H, e sob Hy: distribuicoes gaussiana normal
e gaussiana “skewed”. Também foram testados os métodos KDE, Regressao Logistica
(também avaliados em [85]) e ROCCH (ROC convex hull). Este tltimo método ¢é equiva-
lente ao PAV, também examinado por [85]. O sistema de reconhecimento facial utilizado
para gerar os escores nao foi revelado, sendo apenas descrito pelos autores como “a high
performing commercial software”.

Os sistemas foram avaliados segundo uma estratégia de validagao cruzada 10-fold, na
qual, a cada iteracao, 90% dos escores sao utilizados para treinar o sistema de conversao de
escore para LR, e 10% dos escores sao utilizados para gerar LRs de teste. Verificou-se que
os métodos KDE e gaussiano “skewed” apresentaram maior variabilidade entre as intera-
¢oes da validagao cruzada, revelando uma maior sensibilidade aos dados de treinamento
para esses dois métodos.

Também foi avaliado o impacto no desempenho em razao do tamanho do conjunto
de escores disponiveis para treinamento. Neste aspecto, o método baseado em Regressao
Logistica foi especialmente sensivel a quantidade de escores disponiveis para treinamento,
enquanto os demais métodos apresentaram maior estabilidade.

Em 2019, o trabalho [8] apresentou uma revisao da literatura de metodologias para
calculo de LR a partir de escores de reconhecimento facial, além de descrever aplicacoes de
sistemas reconhecimento facial para outras finalidades além da pericia, como investigacao
e inteligéncia. Entretanto, o foco foi direcionado para a interpretacao da evidéncia para
fins forenses, com destaque para as diferentes possibilidades de modelagem das hipoteses
(ancoradas versus nao-ancoradas).

A Tabela 3.3, adaptada de [8] ilustra as diferentes possibilidades de modelagem das
hipéteses, explicita as condicionantes de cada probabilidade a ser obtida para o calculo
da LR e exemplifica o tipo de hipdtese considerado.

Conforme mencionado no Capitulo 2, os diferentes tipos de hipétese/ancoragem impli-

cam em formas diferentes de obtencao dos conjuntos de escores utilizados para modelar as
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Parte relevante na

Variabilidade = Ancoragem formula da LR Proposicao
, num Hy: “A fonte do vestigio T néo é o suspeito, mas
no vestigio = TS DT HEH.D - R
F(s(S,T)|T,Ha,I) outra pessoa da populacdo de referéncia
BSV no suspeito = % H,: “A fonte do vestigio T nao é o suspeito”
nao-ancorada = % Hy: “As imagens sdo de pessoas diferentes”

— f(S(S,T)lS,Hp,I) H

no suspeito Lt »: “A fonte do vestigio T é o suspeito”

WSV

_ IGEDIHD

v : “As imagens sdo de um tnico individuo”
enom

nao-ancorada

Tabela 3.3: Resumo das diferentes abordagens para modelar as hipdteses H, (WSV) e Hy
(BSV). Nas férmulas, s representa o escore do caso, S representa o material do suspeito,
T representa o vestigio (do inglés trace) e f(-) representa a fungao que modela a densidade
de probabilidade relacionada a H,, ou H,, conforme o caso. Adaptada de [8].

funcgoes densidade de probabilidade relacionadas a H, e Hy. As Figuras 3.9 e 3.10 ilustram,
respectivamente, as diferentes possibilidades de obtencao dos escores para modelagem da
inter-variabilidade (BSV), relacionada a H,, e para modelagem da intra-variabilidade
(WSV), relacionada a H,, segundo Jacquet e Champod [8].

Além disso, em [8] também foi apresentado um framework (Figura 3.11) para calculo
de LR a partir de escores, atualizando o que fora apresentado por Meuwly em [7], com
a inclusao de modelagens de hipdteses nao-ancoradas. Neste framework, inicialmente as
imagens sob exame sao avaliadas quanto a sua adequabilidade para analise por sistemas
automaticos, podendo ser decidido que apenas andlises manuais por especialistas sao
possiveis para o caso.

Em seguida, na etapa de especificacdo do modelo, as hipoteses da acusacao e da defesa
sao determinadas ou identificadas, sendo entdao delimitada a populacao de referéncia.
Nesta etapa também é avaliado se as modelagens de intra- e inter-variabilidade serao
ancoradas ou nao-ancoradas.

A seguir sao obtidos os escores para modelagem das hipéteses H, e Hy, de acordo com
a abordagem definida na etapa anterior (ancorada ou nao-ancorada), além de se obter o
escore (evidéncia) entre o material do suspeito e o vestigio.

Na tultima etapa, sao estimadas func¢oes densidade de probabilidade a partir dos con-
juntos de escores obtidos na etapa anterior, para modelagem de H, e Hy, e a LR ¢
calculada avaliando-se o valor de cada funcao de densidade de probabilidade no valor

do escore obtido da comparacao entre o material do suspeito e o vestigio. No caso de
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Figura 3.9: Obtengao dos escores para modelagem de H,;. Em (a), os escores sao obtidos
comparando o vestigio com as amostras da populagdo de referéncia. Em (b), os escores
sao obtidos de comparagoes entre o material do suspeito e as amostras da populacao
de referéncia. Em (c), os escores sdo obtidos a partir de comparagoes apenas entre as
amostras da populagao de referéncia, nao incluindo comparagoes com materiais do caso.
Reproduzida de [8], com permissao.
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Figura 3.10: Obtencao dos escores para modelagem de H,. Em (al), os escores sao obtidos
comparando-se o material padrao do suspeito com outras imagens do suspeito, obtidas
nas mesmas condigbes do vestigio. Em (a2), os escores sdo obtidos de comparagdes entre
todos os materiais do suspeito, independentemente de sua condicao de aquisicao. Em
(b), os escores sao obtidos a partir de comparagoes entre as amostras dos individuos da
populagao de referéncia, nao incluindo comparac¢oes com materiais do caso. Reproduzida
de [8], com permissao.

abordagens nao-paramétricas, os conjuntos de escores sao utilizados para treinamento do

sistema de conversao de escore em LR.
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Figura 3.11: Framework proposto por [8] para obtengao de LR a partir de escores. SLR
significa Score-based LR. Reproduzida de [8], com permissao.

Finalmente, como trabalho mais recente relacionado ao célculo de LR a partir de
sistemas de reconhecimento facial, [87] propos um método para estimar a qualidade de
imagens faciais e incorporar esta informacgao para o calculo de LR a partir de escores, com

foco em imagens de baixa qualidade.
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A estimativa de qualidade da imagem ¢é feita através do que os autores denominaram
Escore de Confusao (do inglés Confusion Score - CS), que é calculado como o valor
médio dos dez maiores escores de similaridade obtidos de comparacoes entre a imagem de
interesse e imagens de outras pessoas que apresentam, também, baixa qualidade.

A partir do calculo do CS de cada imagem, a LR é calculada de forma similar a
descrita no framework proposto por Jacquet e Champod, mas selecionando imagens para
modelagem de H,, e H; que possuam CS dentro de um intervalo préximo ao CS da imagem
que representa o vestigio.

Como resultados relevantes e de interesse direto desta pesquisa, [87] demonstrou um
reducao significativa da C,, apresentada indiretamente através de curvas ECE [86], ao
comparar um sistema que considera o CS para selecionar imagens para modelagem de H,

e H,, relativamente a outro sistema que nao utiliza o valor CS para essa modelagem.

3.4.1 Limitando o valor da LR

Em situagbes em que o célculo da LR é realizado a partir de modelos obtidos de poucas
de amostras, existe a possibilidade de que as LR obtidas estejam muito subestimadas ou
muito superestimadas [10, 12].

Duas alternativas foram propostas na literatura para aliviar este problema: ELUB
[10] e regressao logistica regularizada [12].

Em [10] foi proposto um método para impor limites superiores e inferiores as LR
obtidas a partir de escores. Nao se trata de um método de calculo de LR per se, mas sim
de um procedimento adicional que limita as magnitudes das LR obtidas e que pode, por
tanto, ser utilizado em conjunto com qualquer dos métodos de calculo de LR.

A justificativa para a limitacao dos valores de LR parte da observacao de que valores
muito altos ou muito baixos de LR sao obtidos em regioes em que uma das distribuicoes
de escores ¢ avaliada em sua regiao de cauda. Naturalmente, na regiao da cauda da
distribuicao ¢ esperado que poucos dados estejam disponiveis e, além disso, pequenas
variagoes dos parametros utilizados para estimar a funcao densidade de probabilidade ou
a prépria escolha da fungao para modelar as distribuicdo podem acarretar em alteracoes
importantes nos valores dessa funcao na regiao de cauda, impactando no valor da LR
obtida. A Figura 3.12 exemplifica a situacao.

Em situagoes em que poucos dados estao disponiveis para modelar as distribuigoes de
escores, é esperado que os parametros obtidos, como média e desvio-padrao, apresentem
efeitos de variabilidade de amostragem importantes, sendo entao justificada a limitagao
dos valores de LR.
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Figura 3.12: Variabilidade da LR devido a pequenas variagoes nos parametros utilizados
para modelar as distribuigoes de escores. Reproduzida de [9], com permissao.

O método ELUB é basead no conceito de Normalized Bayes Error-rate - NBE [8§]
que, por sua vez, ¢ fundamentado em teoria de decisao aplicada a decisdes binarias. Em

processos que envolvem decisoes deste tipo, NBE considera quatro possiveis resultados:

condenar um inocente (ci)

condenar um culpado (cc)

inocentar um inocente (i7)

inocentar um culpado (ic)

A perspectiva de decisoes binarias no contexto desta pesquisa se relaciona com as
decisoes a serem tomadas pela instancia julgadora a partir da LR apresentada no exame
de comparacao facial. De forma simplificada, desconsideramos a existéncia de outras
evidéncias e supomos que as hipoteses consideradas para o célculo da LR se relacionam
diretamente com as hipdteses de culpa e inocéncia a serem avaliadas pelo juizo.

Em teoria de decisdo, uma fungdo de utilidade é definida a partir da atribuicao de
utilidades (ou custos, em interpretacio inversa) associadas a cada um dos quatro resul-
tados descritos - U, U, U;; e U,., respectivamente. Considerando decisoes racionais, o
objetivo em um processo de tomada de decisao seria sempre o de maximizar a fungao de
utilidade que envolve esses quatro possiveis resultados. Assim, pode-se definir a utilidade

esperada (Ezpected Utility - EU) como:

EU = max{U. x P(H,) + Us x (1 — P(H,)); U, x P(H,) + Uy x (1 — P(H,))}, (3.2)
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onde P(H,) é a probabilidade da hipdtese da acusagao ser verdadeira.'

Assim, a decisao pela hipdtese da acusacao, ou seja, por condenar, ocorreria na situagao
em que U, x P(H,) + U, x (1 — P(H,)) > Ui x P(Hy) +U; x (1 — P(H,)), enquanto
que a decisdo de inocentar ocorreria quando U, x P(H,) + U, x (1 — P(H,)) < U, %
P(H,)+U; x (1 - P(H,)).

E possivel rearranjar os termos das equacoes acima e obter:

P(Hp) > Uii—Uci
1-P(Hp) Uce—U;

« julgar como culpado se
P(Hp) < Uii=Uc
17P(Hp) Uce—U;

Nota-se que o termo #13;)) é a razao de probabilidades a posteriori do caso. Como
p

e julgar como inocente se

visto na 2.2, esse termo é o produto da LR pela razao de probabilidades a priori. Assim,
vemos que o critério de decisao descrito leva em conta a razao de probabilidades a priori,
o valor da LR e as utilidades descritas anteriormente nessa secao.

Embora intuitivo, esse resultado permite estabelecer um valor limiar para a LR, acima
do qual a condenacao seria pela condenacao e abaixo do qual a decisao seria pela inocéncia.
Esse valor, obtido através de manipulagoes algébricas simples das equagoes acima, ¢ dado

por:
Us—Us _ Hy

LR, — 2~ e
" U~ Up M,

(3.3)

Como estamos interessados em avaliar se um determinado sistema de calculo de LR
deve ou nao ser utilizado, calculamos a utilidade esperada do sistema. Para isso esco-
lhemos valores para as utilidades de cada resultado como U; = U, = 0, U;. = —1 e
Ui = —% Segundo [88], estas escolhas resultariam em decisoes 6timas. Assim, a

EU de um sistema de calculo de LR pode ser expressa por:

Uii - Uci

EU(sistema LR) = —P(H,)xP(LR < LRth’Hp>_ﬁ

x P(Hg)x P(LR > LRy,|H,)
(3.4)

De forma andloga, um sistema neutro, ou seja, que sempre apresenta como resultado
LR =1, teria como EU:

Uii - Uci
- X

EU(neutro) = —P(H,) x P(1 < LRy,|H)) U —U

P(Hd) X P(l > LRth‘Hd> (35)

Assim, é possivel avaliar se um determinado sistema é melhor do que um sistema
neutro normalizando a utilidade esperada do sistema em relacao a utilidade esperada de
um sistema neutro, dividindo a equacgao 3.4 pela equacao 3.5. Para facilitar a interpretacao

dos resultados, essa normalizagao é invertida e, apos manipulacoes, chega-se a:

!Deve-se notar que esta probabilidade é condicionada & evidéncia, mas a notacio foi simplificada nesta
secdo por questoes de diagramacao.
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EU(neutro)  P(1 < LRy|H,) + LRy, x P(1 > LRy|Hg) (3.6)
EU(sistema LR) ~ P(LR < LRy |H,) + LRy, x P(LR > LRy,|H,) ’

Uma vez que, na equagao 3.6, o termo LRy, é desconhecido do perito, ele é tomado
como variavel independente, sendo obtido um grafico que representa o NBE em funcgao de
LRy, em escala logaritmica. A Figura 3.13 mostra um exemplo de um grafico NBE para
um sistema hipotético de calculo de LR, onde é possivel verificar que em algumas regioes
de LT}, o sistema apresenta utilidade inferior ao sistema neutro, ou seja, a utilizacao do

sistema é prejudicial a tomada de decisoes do julgador.

<
o~

1.0

Logq¢ EU ratio
|

0.0

-1.0

| | I | | | |
=3 -2 -1 0 1 2 3
Log10 LRm

Figura 3.13: Gréafico NBE de um sistema hipotético. Reproduzida de [10], com permissao.

Assim, segundo o método ELUB, sao definidos os valores minimo e maximo de LR
que poderiam ser obtidos do sistema, de modo a que, em nenhum caso, as LR obtidas
do sistema apresentem utilidade inferior a de um sistema neutro. No exemplo da Figura
3.13 esses valores seriam, aproximadamente -1 e +2 (em escala log1o). LRs obtidas desse
sistema com valores menores ou maiores do que esses seriam substituidas pelos valores
limites correspondentes.

Embora teoricamente bem fundamentado, a utilizacdo do ELUB na pratica possui
algumas dificuldades. A primeira é o estabelecimento de limites rigidos para os valores
minimos e maximos da LR, fazendo com que, por exemplo, um escore de valor muito
elevado resulte numa LR de mesmo valor da obtida de um escore bastante inferior, mas
que ainda esteja acima do limite superior estabelecido pelo ELUB. Além disso, geralmente

a quantidade de escores relacionados a H, é significativamente inferior a de escores re-
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lacionados a Hy. Ocorre que a quantidade de escores relacionados a cada hipdtese tem
influéncia significativa no calculo dos valores limite da LR utilizando ELUB. Assim, é
comum que o limite superior das LR seja desproporcionalmente maior do que o limite
inferior. Esta situacao é especialmente critica em cenarios em que poucos dados estao
disponiveis e, para a obtencao de modelos estatisticos mais robustos, técnicas de reamos-
tragem sao empregadas. Em razao destas dificuldades praticas neste trabalho optou-se
por nao avaliar o método ELUB. Esta avaliacao é deixada como trabalho futuro, em que
as dificuldades praticas descritas neste paragrafo serao também examinadas.

A regressao logistica regularizada sera discutida na Segao 4.3.3.
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Capitulo 4

Materiais e Métodos

Este capitulo descreve os métodos propostos e avaliados nesta pesquisa, as bases de ima-
gens faciais utilizadas e os critérios de validacao.
Inicialmente, cabe esclarecer que foram adotadas as seguintes restrigoes e extensoes

em relagdo ao framework proposto por [8], descrito na Figura 3.11:

» Apenas hipdteses nao-ancoradas (ou genéricas) sdo consideradas. A opgao por esta
restricao se justifica, principalmente, pela dificuldade pratica de obter amostras do
suspeito em condig¢oes equivalentes as do vestigio, o que ¢é necessario para modelar
adequadamente hip6teses ancoradas. Além disso, os resultados relatados por [6] e
[85] indicam que a baixa quantidade de dados geralmente disponiveis para modelar
hipéteses da acusacao do tipo ancorada pode ser um problema maior do que o

carater genérico das hipdteses nao-ancoradas.

o Inclusao possibilidade de agregacao de embeddings antes do calculo dos escores, para
tratamento de videos ou de casos em que estejam disponiveis multiplas imagens do

suspeito.

o Avaliagao de método com limitagao dos valores de LR, através da regularizacao da

regressao logistica.

4.1 Sistemas de Reconhecimento Facial

Foram utilizados sistemas biométricos constituidos por algoritmos e modelos da literatura
com implementacoes em cddigo aberto.
O primeiro sistema é baseado no modelo FaceNet, publicado originalmente em 2015

[24] e cuja implementagao utilizada nesta pesquisa foi a disponibilizada pela biblioteca
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DeepFace! / LightFace [89]. Neste sistema o estdgio de detecgao facial é baseado no
método Multi-Task Cascaded Convolutional Neural Networks (MTCNN) [90].

O segundo sistema ¢é baseado no modelo ArcFace, publicado originalmente em 2019
[54] e implementado pela biblioteca InsightFace?. Nesta biblioteca o estdgio de detecgao
facial é baseado no método Sample and Computation Redistribution for Efficient Face

Detection (SCRFD) [91].

4.1.1 FacelNet

O modelo baseado em FaceNet foi treinado na base VGGFace2 e incluido na biblioteca
DeepFace / LightFace. Foi reportado pelo autor da biblioteca que este modelo obteve
acuracia de 99,2% na base LFW, segundo o protocolo Unrestricted, Labeled Outside Data.

O modelo é baseado na arquitetura InceptionV1 e produz embeddings com 128 dimensoes.

4.1.2 ArcFace

O modelo baseado em ArcFace foi treinado no ambito desta pesquisa, utilizando para trei-
namento a base MS1M-Arcface [54], disponibilizado pelos autores da biblioteca Insight-
Face e contendo aproximadamente 5,8 milhoes de imagens faciais de 87 mil individuos
distintos.

Este modelo obteve acurdcia de 99,83% na base LEFW, segundo o protocolo Unres-
tricted, Labeled Outside Data, resultado compativel com o estado da arte. O modelo é
baseado na arquitetura ResNet e produz embeddings com 512 dimensoes.

Ressalta-se que, diferentemente dos modelos pré-treinados disponibilizados pelos au-
tores da biblioteca InsightFace, o modelo treinado e utilizado nesta pesquisa nao possui
restri¢coes de licenciamento para uso profissional. Assim, sua utilizagdo é permitida a pro-
fissionais de pericia para a realizacdo de exames periciais segundo as técnicas descritas e

validadas nesta pesquisa.

4.2 Bases de imagens faciais utilizadas

4.2.1 FEI

Conforme visto na Secao 3.2, esta base é composta por um total de 2.800 imagens de 199
individuos. Foi selecionado um subconjunto dessa base, composto por imagens em pose

aproximadamente frontal, de forma a obter um conjunto que se aproximasse das condi¢oes

https://github.com/serengil/deepface
’https://github.com/deepinsight/insightface
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de exames periciais em que sao avaliadas imagens de bancos de identificacao. A Figura

4.1 ilustra o subconjunto das imagens que foram selecionadas de cada individuo.

Figura 4.1: Imagens selecionadas (em vermelho) da base FEI.

Além disso, as cinco imagens de cada pessoa foram processadas para simular as con-
digoes tipicas de imagens usualmente presentes nas bases de identificagao, adotando-se a

seguinte sistematica:

o duas imagens foram mantidas sem alteragoes;

o uma imagem foi reduzida para 1/3 da resolucao original e em seguida redimensi-
onada de volta para a resolugao original, utilizando interpolagdo por vizinho mais

proximo;

e uma imagem teve ruido gaussiano adicionado, com os seguintes parametros: média

igual a zero, desvio-padrao igual a 0,3 e intensidade relativa igual a 0,2; e

o uma imagem foi filtrada com aplicacao de filtro unsharp mask, com os parametros:

quantidade igual a 3, raio igual a 5 e limiar igual a 0.

Os parametros indicados acima foram obtidos por ensaios e inspecao visual dos re-
sultados, levando-se em conta a experiéncia do autor com o tipo de imagem usualmente
recebido para pericias.

As imagens serdao comparadas duas a duas, resultando, para cada sistema em 2.025
escores obtidos de comparacoes de imagens de um mesmo individuo e 497.475 escores
obtidos de comparacoes de imagens de individuos diferentes.

Os histogramas desses dois conjuntos de escores sao mostrados nas Figuras 4.2a, para

o FaceNet, e 4.2b, para o ArcFace.

4.2.2 SCFace

A base SCFace contém imagens de 130 pessoas, distribuidas da seguinte forma:
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Distribuicbes de escores - FaceNet / FEI Distribuicdes de escores - ArcFace / FEI
B Mesma pessoa
B Pessoas diferentes

BN Mesma pessoa
B Pessoas diferentes

Frequéncia relativa

Frequéncia relativa

Figura 4.2: Distribuigoes de escores na base FEI obtidas com o FaceNet (& esquerda) e
com o ArcFace (a direita).

« 9imagens de excelente qualidade, capturadas por cameras fotograficas, com variados
graus de rotacao, desde perfil lateral esquerdo, até perfil lateral direito, incluindo

uma fotografia frontal;

e 15 imagens capturadas por cameras de videomonitoramento, dispostas a 2,25 m de

altura e capturadas a trés distancias entre o individuo e as cameras, horizontalmente:
1,0m, 2,6 me 4,2 m;e

e outras imagens em modo infra-vermelho, que nao sao de interesse desta pesquisa.

Conforme comentado na Sec¢ao 3.2, tanto esta base quando a Quis-Campi sao tteis
para avaliar a viabilidade de utilizacao de sistemas de reconhecimento facial para exa-
mes periciais em imagens oriundas de cameras de videomonitoramento, que apresentam
desafios significativos para o reconhecimento de individuos.

A titulo ilustrativo, a Figura 4.3 exibe as distribuigdes de escores obtidas na base
SCFace, utilizando o modelo baseado em ArcFace para comparar as imagens de fotografia
frontal com imagens das cameras de videomonitoramento na distancia 1, ou seja, a 4,2 m.

E possivel verificar na Figura 4.3 que hd muito mais sobreposicio entre as distribuicoes
de escores do que no caso da Figura 4.2b, obtida da base FEI, que apresenta imagens com

qualidade superior as da base SCFace.

4.2.3 Quis-Campi

Assim como a base SCFace, a base Quis-Campi também permite avaliar o emprego de
sistemas biométricos para cdlculo de LR em imagens de baixa resolugao. O principal
diferencial desta base em relagdo a SCFace é que as imagens das caAmeras de videomoni-
toramento foram capturadas em ambiente externo, com iluminacao nao controlada e com

os individuos em deslocamento. H4 também um ntmero maior de individuos registrados
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Figura 4.3: Distribui¢es de escores na base SCFace, obtidas com ArcFace para imagens
com pior resolucao.

(320), sendo este outro grande atrativo desta base, dada a dificuldade em se obter bases

com esse tipo de imagem.

4.2.4 Adience

A base Adience foi apresentada em [68] e é composta por 26.580 imagens de2.284 indi-
viduos distintos. As imagens foram coletadas de repositorios de imagens na Internet e
tém origem em telefones celulares ou outros dispositivos moveis de captura de imagem.
As imagens apresentam variacoes significativas de pose, ilumincacgao, expressao facial e
outros fatores relacionados a qualidade das imagens. Considerando que o niimero de ima-
gens por identidade nesta base é altamente desbalanceado, um subconjunto de imagens
foi escolhido para os experimentos, incluindo apenas imagens de identidades em que estao
disponiveis pelo menos 11 imagens. Esta selecao resultou em um conjunto de 14.143 ima-
gens de 373 identidades. Esta base sera util para avaliar o cenario de imagens de redes
sociais e foi utilizada nesta pesquisa apenas nos experimentos relacionados a agregagao

de embeddings descritos na Segao 4.4.

4.2.5 BFW

A base BFW foi introduzida em 2020 e é composta por 20.000 imagens de 800 individuos,
divididas em oito subgrupos, correspondendo as combinagoes de grupos étnicos (Asidticos,

Brancos, Indicanos e Pretos) e géneros (Feminino e Masculino). As imagens sao do tipo
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(a) Adience (b) BEW

Figura 4.4: Exemplos de referéncias selecionadas para as bases Adience e BFW. Para
cada identidade, a face acima e & esquerda (em verde) foi selecionada como referéncia,
enquanto as demais sao utilizadas como imagens questionadas.

in the wild, com variagoes de pose, iluminacgao, expressao e resolucao, além das imagens
apresentarem graus variados de oclusao.

Conforme adiantado na Secao 3.2, esta base é 1util para avaliar métodos de calculo
de LR a partir de escores de sistemas de reconhecimento facial aplicdveis a casos cujas

imagens tenham origem em redes sociais ou outra fonte de imagens in the wild.

4.2.6 Definicao das imagens de referéncia nas bases Adience e
BFW

Uma vez que as bases Adience e BFW nao possuem imagens de referéncia de cada identi-
dade, que poderiam ser utilizadas para simular o material padrao em cenarios forenses, foi
necessario escolher uma imagem de cada identidade dessas bases para ser utilizada como
referéncia, enquanto as demais sao utilizadas para simular as imagens questionadas.
Considerando que nos cenarios forenses as imagens de referéncia sdo de melhor quali-
dade, capturadas em condigoes controladas de pose, iluminagao e expressao, foi adotado
como parametro a escolha da imagem de melhor qualidade de cada identidade como a
imagem de referéncia. Para isso, foi selecionada como referéncia a imagem cada identi-
dade com melhor ranking combinado de escores de qualidade Ser-Fiq [92] e Confusion
Score [93]. A Figura 4.4 ilustra a selegdo de referéncias para quatro identidades dessas

bases, exemplificando que este critério induziu a selecdo de referéncias de boa qualidade.
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4.2.7 Erros de identidade nas bases Adience e BFW

Durante os experimentos iniciais com as bases Adience e BFW, verificou-se que as distri-
buigoes de escores de mesmas pessoas (Figuras 4.5 (a) e (b)) apresentam comportamento
bimodal, o que levantou suspeitas de que poderiam haver erros nos rotulos de identidade

de algumas imagens

genuine I —— genuine

4 L Y B impostors L impostors

density

(a) Adience (b) BFW

—— genuine N\ N —— genuine
R impostors S [ O impostors

0.4 0.2 00 02 04 06 038 10 04 02 00 02 04 06 038 10

(c) Adience clean (d) BFW clean

Figura 4.5: Comportamento bimodal das distribuigoes de escores SS para as bases Adience
(a) e BEW (b), sugerindo a existéncia de erros em rétulos de identidade. Apéds a limpeza
das bases, as distribui¢oes de escores SS nao apresentam mais o comportamento bimodal

(c, d).

De fato, apds inspecao visual das imagens associadas com maior frequéncia a escores
de mesmas pessoas valor mais baixo, foram identificados diversos casos de erros em rétulos
de identidade - imagens de identidades distintas associadas a um mesmo individuo. A
Figura 4.6 mostra alguns exemplos desses erros.

Foi aplicada técnica para corregao desse tipo de erro, proposto por [94], resultando
em novas versoes dessas bases, denominadas Adience clean, contendo 13.160 imagens de
355 individuos, e BFW clean, contendo 19.131 imagens de 800 identidades. No caso da
base Adience, foram identificadas ainda 841 arquivos duplicados na base, com o mesmo
resumo criptografico. Estes arquivos também foram removidos para a obtencao da base

Adience clean.
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(a) Adience

Figura 4.6: Exemplos de erros nos rétulos de identidade (em vermelho) nas bases Adience
e BFW.

Para avaliar a eficacia do processo de limpeza, foram observadas as diferengas entre
as distribuig¢oes dos escores SS e DS antes e depois de limpar bases. As distribui¢oes de
escores SS de ambos os conjuntos de dados limpos apresentam uma distribuigdo uni-modal
mais tipica, Figuras 4.5 (c) e (d), indicando que o processo de limpeza obteve sucesso em
determinar as imagens com rétulos incorretos.

Para avaliar se o procedimento de limpeza alterou a dificuldade do reconhecimento
facial dessas bases, avaliamos as diferencas nas distribui¢cbes dos escores de qualidade
confusion scores das imagens de referéncia e daquelas que foram utilizadas como questio-
nadas antes e depois da limpeza. Conforme ilustrado na Figura 4.7, as distribui¢des dos
scores de qualidade antes e depois do processo de limpeza sao muito semelhantes, suge-

rindo que o procedimento de limpeza nao alterou a dificuldade intrinseca dessas bases.

BFW - references
--=- BFW clean - references
BFW - probes
-- BFW clean - probes

Adience - references
---- Adience clean - references
Adience - probes
-~ Adience clean - probes

o o 0 i te
0.175 0.200 0.225 0.250 0.275 0.300 0.325 5 0.375 0175 0.200 0.225 0.250 0.275 0.300 0.325 0.350
s

(&)

(a) Adience (b) BFW

Figura 4.7: Distribuicao de escores de qualidade consufion scores para as imagens de
referéncia e questionadas das bases Adience e BFW, antes e apds o processo de limpeza.
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4.3 Meétodos para calculo de LR a partir de escores

Conforme visto na Secao 3.4, os frameworks propostos para o calculo de LR a partir de
escores consideram que a evidéncia a ser avaliada no paradigma da LR é o escore obtido
entre o vestigio e o material do suspeito. Ou seja, no caso de reconhecimento facial, é o
escore obtido da comparacao entre duas imagens.

Nos dois sistemas biométricos utilizados nesta pesquisa (FaceNet e ArcFace) o escore
é calculado como a similaridade cosseno entre as embeddings obtidas de cada face sendo

comparada. A similaridade cosseno é calculada por:

t-s

s(t,s) =
[[2]] {1s]]

(4.1)

Na Equacao 4.1, s representa o escore, t representa as embeddings da face no material
questionado (trace), s representa as embeddings do material do suspeito, - representa o
produto interno e || || representa a norma do vetor. Essa forma de calcular o escore possui
uma interpretagao geométrica, representando o cosseno do angulo entre os vetores t e s.

Para calcular LR a partir do escore, é preciso estimar o quanto o escore é plausivel
supondo verdadeira a hipétese da acusacao (p(s|H,)) e também o quanto o mesmo escore

3 Uma vez obtidas essas

é plausivel supondo verdadeira a hipdtese da defesa (p(s|Hy)).
estimativas, a LR é obtida pela razao entre o primeiro valor e o segundo, conforme exposto
na Equagao 2.1.

O célculo do numerador e do denominador da Equacao 2.1 pode ser feito de diversas
formas, que podem ser agrupadas em métodos paramétricos, em que sao utilizadas fungoes
densidade de probabilidade com parametros estimados a partir das distribuig¢oes de escores
correspondentes a Hy, e a H,, e métodos nao paramétricos, em que a estimativa das fungoes
densidade de probabilidade nao depende da estimacao de pardmetros dos conjuntos de
escores. No caso desta pesquisa, a estimativa por densidade de kernel (KDE) é um método
que sera utilizado e se enquadra nesta categoria.

H&a ainda métodos nao paramétricos que nao dependem do calculo explicito do nu-
merador e do denominador da Equacao 2.1. Nesta pesquisa, a Regressdo Logistica é um
método que sera utilizado e possui esta caracteristica. O célculo de LR a partir do escore
é feito com a aplicagdo de uma fungao logistica cujos parametros sao aprendidos a partir

dos conjuntos de escores relacionados a H, e a Hy.

30 termo referente & informacao de contexto foi omitido apenas para simplificar a notacdo, mas o leitor
deve sempre considerar que a informagao de contexto condiciona todas as probabilidades calculadas neste
trabalho.
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4.3.1 Métodos paramétricos

Como visto na sec¢ao anterior, métodos paramétricos sao baseados em fungoes densidade
de probabilidade conhecidas e cujos parametros, como média e desvio-padrao, sao obtidos
dos conjuntos de escores relacionados a H, e a H;. A escolha da fungao para modelar cada
hipétese frequentemente é feita através da inspecao visual dos histogramas de escores de
cada conjunto e a corre¢ao desta escolha pode ser avaliada indiretamente, comparando-se
o desempenho obtido de sistemas baseados em modelagens feitas por diferentes tipos de
funcao. Alternativamente, testes estatisticos podem ser utilizados para orientar a escolha

da distribuicdo que melhor modela os dados.

Gaussiana Normal

Distribuig¢oes do tipo Gaussiana Normal sao relativamente comuns em conjuntos de escores
relacionados a Hy, ou seja, aos escores obtidos de imagens de pessoas diferentes. Como
exemplo, as distribuicdes de escores relacionados a H,; mostradas nas figuras 4.2b, 4.3
e 4.5 parecem obedecer a uma distribuicao deste tipo. Por outro lado, as distribuicoes
de escores relacionados a H,, frequentemente nao sao bem modeladas por distribuigoes
do tipo Gaussiana Normal. O impacto da violagao dessa condicao de normalidade serd
evidenciado para algumas combinacoes de base e modelo de reconhecimento, conforme
detalhado no Capitulo 5.

4.3.2 Meétodos nao-paramétricos
Estimativa por Densidade de Kernel

A Estimativa por Densidade de Kernel (KDE) pode ser compreendida como uma técnica
para estimar uma funcao densidade de probabilidade através da suavizagao do histograma.
Embora tenha a vantagem de nao assumir a priori nenhuma forma especifica para a dis-
tribuicao que se pretende modelar, é um processo sensivel a um dos parametros utilizados
para a suavizacao do histograma: a largura de banda h.

Considerando um conjunto de amostras independentes e identicamente distribuidas
(21, 22, ..., x,) obtidas de uma distribuicdo f que se deseja modelar, a estimativa f obtida

por esta técnica ¢é calculada por:

fulr) = - :1 k(). (4.2)

)

em que K é a funcao kernel utilizada.
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Valores muito baixos para h tendem a fazer com que a funcao estimada fique sobre-
ajustada (overfitted) as amostras, enquanto valores muito altos de h tendem a fazer com
que a funcao estimada fique sub-ajustada (underfitted) aos dados. Alguns autores sugerem
algumas regras praticas para escolha de valores adequados de h, sendo a mais conhecida
a chamada regra de Silverman [95], dada pela seguinte equagao e sugerida para modelar

distribui¢coes unimodais aproximadamente normais:

[

, (4.3)

(. IQR\ _
h—0,9mm<a,1’34>n

onde & é o desvio padrao das amostras e IQR é o intervalo interquartil.

De forma geral, a utilizacao de KDE para modelar distribui¢oes do tipo heavy-tailed
é considerada dificil [96], pois valores adequados de h para modelar a regido com maior
densidade geralmente produzem owverfitting na regiao da cauda da distribuigdo, enquanto
valores adequados de h para modelar a regiao da cauda tendem a produzir underfitting

na regiao com maior densidade.

Regressao Logistica

Regressao logistica é uma técnica comumente utilizada para classificacdo de problemas
bindrios e que pode ser treinada de modo supervisionado. E baseada na utilizacao da

funcao logistica, definida por:
1

f@):m,

em que f(x) representa a probabilidade a posteriori da classe positiva e a probabilidade

(4.4)

da classe negativa pode ser obtida por 1 — f(x). Ao se considerar probabilidades a priori
iguais para H, e para Hy, a razao das probabilidades obtida pela regressao logistica pode
ser interpretada como LR. Essa consideracao de probabilidades a priori iguais é feita
apenas para o treinamento do modelo de regressao logistica, nao devendo ser confundida
com as probabilidades a priori para cada caso em que o sistema venha a ser utilizado.

Para fins de calculo de LR utilizando este modelo, sao utilizados como dados de treina-
mento dois conjuntos de escores, um deles correspondente a hipétese da acusacao, ou seja,
as imagens sao de uma mesma origem, e o outro correspondente a hipotese da defesa, ou
seja, as imagens correspondem a pessoas distintas. O objetivo do treinamento é aprender
um mapeamento de escore para probabilidade da hipotese de mesma origem, baseado na
funcao logistica. O processo é exemplificado na Figura 4.8.

A utilizacao de Regressao Logistica para calculo de LR é frequente na area de compa-
ragao de locutor [97, 98, 99, 100] e apresenta algumas vantagens importantes em relagdo

aos métodos paramétricos e ao KDE.
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Figura 4.8: Treinamento do modelo de regressao logistica. Aos escores de treinamento
correspondentes a H, (em azul) sdo atribuidos a probabilidade 1 e aos escores de treina-
mento correspondentes a Hy (em vermelho) sdo atribuidos a probabilidade 0. A curva
correspondente ao modelo treinado, em verde, é obtida de forma a obter o melhor ajuste
aos dados de treinamento para uma funcao logistica. Extraida de [11], com permissiao

Comparativamente aos métodos paramétricos, nenhuma assuncao precisa ser feita so-
bre as fungoes que modelam as distribuigoes de escores. Em relagdo ao KDE, a Regressao
Logistica ¢ menos sensivel a outliers [11].

Por outro lado, a utilizacao de Regressao Logistica apresenta dificuldades quando os
conjuntos de escores de treinamento apresentam pouca ou nenhuma sobreposigao (por
exemplo, na Figura 4.2b). Nesses casos, estratégias de regularizagdo como as discutidas

em [101] podem ser apresentadas para aliviar o problema.

4.3.3 Regressao Logistica Regularizada

Conforme mencionado no final da sub-secao 4.3.2, o treinamento de modelos de regressao
logistica em conjuntos de dados que apresentam pouca ou nenhuma sobreposicao entre as
classes apresenta dificuldades praticas. A falta de sobreposicao dos conjuntos de treina-
mento ¢ ainda mais possivel de ocorrer quando se tem disponivel um conjunto limitado
de dados ou um sistema de reconhecimento facial com elevado poder de discriminacao.

Em [12] foi proposta a utilizacao de regularizagdo aplicada a regressao logistica como
uma maneira de aliviar este problema, além de permitir obter valores mais conservadores
(ou de menor magnitude, em escala logaritmica) para a LR, o que é desejado em situagoes
em que poucos dados estao disponiveis para treinamento do modelo.

De forma simplificada, a regularizacao é obtida adicionando-se pseudo-dados com dis-
tribui¢oes uniformes nos dois conjuntos de escores de treinamento. Para cada escore dos
conjuntos de treinamento, sdo adicionados dois novos escores com o mesmo valor, um de-

les atribuido a H,, mas com probabilidade P = 0, e o outro e Hy, mas com probabilidade
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P = 1. Esses pseudo-escores adicionais sao considerados, no processo de treinamento
da regressao logistica, com um peso reduzido em relagao aos escores originalmente pre-
sentes no conjunto de treinamento, e a soma dos pesos atribuidos a esses pseudo-escores
representa o fator de regularizacao aplicado. A Figura 4.9 ilustra o problema de sepa-
racao completa dos conjuntos de treinamento e mostra dois exemplos de regularizacao,

utilizando fatores de regularizacao distintos.
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Figura 4.9: (a) Exemplo de regressao logistica sem regularizagdo em conjunto de dados
com separagao total dos escores. (b) Regressao logistica com regularizagao, com baixo
fator de regularizacao. (c) Regressao logistica com regularizacao, com alto fator de regu-
larizagao. Extraida de [12], com permissao.

Em relagao ao efeito de limitagao dos valores de LR obtidos pelo sistema, fatores mais
altos de regularizacao induzem a uma limitagdo mais intensa das LR obtidas.

Embora a escolha da intensidade de regularizagao seja uma escolha arbitraria e, por-
tanto, possivel motivo de criticas a esta abordagem, a regressao logistica regularizada
tem vantagens em relacdo ao ELUB, principalmente por nao haver cortes abruptos na
conversao de escore para LR, o que evita o chamado cliff-edge effect discutido na secao
anterior. Além disso, por ser também um método de célculo de LR em si, ndo ha estagios

adicionais no sistema para limitagao explicita do valor da LR.
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4.4 Agregacao

Esta secdo descreve experimentos que exploram diferentes estratégias de agregacao de
embeddings aplicadas a cendrios forenses, com a validagao de sistemas de calculo de LR
empregando um estagio de agregagao antes do calculo do escore. A Figura 4.10 ilustra a
abordagem de agregacao de embeddings em comparacao com o cenario tradicional, em que
usualmente apenas a imagem de melhor qualidade é selecionada para célculo do escore de
similaridade e, posteriormente, da LR.

B Traditional Forensic Facial Analysis Systems
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Figura 4.10: Abordagem proposta para agregacao de embeddings em comparacao a abor-
dagem tradicional em que apenas a imagem de melhor qualidade é utilizada para calculo

da LR.

Da mesma forma como descrito na Secao 4.3, a LR é obtida a partir da calibracao do

escore de similaridade obtido da comparagao entre imagens questionadas e padroes. O
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método descrito nesta secao refere-se ao calculo do escore, podendo a calibragao do escore
em LR seguir qualquer das estratégias descritas naquela se¢cao. Embora os experimentos
relacionados a agregacao de embeddings realizados neste trabalho tenham sido focados no
modelo de reconhecimento facial baseado em Arcface [54], resultados preliminares na base
SCFace com outros dois modelos (FaceNet [24] e Dlib [102]) indicam que a agregacao de
embeddings pode oferecer melhora no desempenho para outros modelos de reconhecimento,

conforme Tabela 4.1.

Distancia 1 2 3
Modelo

Arcface baseline | 0,367 | 0,057 0.007
Arcface AvgPool* | 0,201 | 0,014 | 4,5 x 107°
FaceNet baseline | 0,873 | 0,669 0.230
FaceNet AvgPool | 0,779 | 0,502 0,133
Dlib baseline 0,930 | 0,733 0.641
Dlib AvgPool 0,866 | 0,645 0,552

Tabela 4.1: Melhora no desempenho de sistemas de célculo de LR na base SCFace ao se
utilizar agregacao de embeddings de diversos modelos de reconhecimento facial.

Nos demais experimentos relacionados a agregacao de embeddings, foi utilizado apenas
um dos métodos de calibragao do escore em LR: a regressao logistica regularizada, sempre
com fator inverso de regularizacao® igual a 1. Este método de calibracio foi escolhido por
nao assumir uma distribuigao especifica dos escores de treinamento [11] e por ser menos
sensivel a variabilidade devido a amostragem [85, 30]. A escolha do fator inverso de
regularizacao foi feita empiricamente, considerando uma relacdo de compromisso entre
a limitacao dos valores das LR obtidas e a manutencao do poder de discriminagao do

método.

4.4.1 Estratégias de agregacao de embeddings

Os escores de similaridade obtidos a partir de embeddings do modelo ArcFace sao calcu-

lados conforme a Equacao 4.1:
(¢, 5) t-s
s(t,s) = ———
[1£]1]]s]|
As estratégias investigadas nesta secao sao empregadas para obtencao de uma unica

representacao (t, na Eq. 4.1) que combina as embeddings obtidas de cada uma das ima-

4AvgPool é uma das estratégias de agregacao discutidas neste capitulo. Nesta estratégia a agregacio
é realizada pela média aritmética de cada componente das embeddinds a serem agregadas.
Spardmetro C na biblioteca scikit-learn [103].
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gens questionadas que sao atribuidas a um mesmo individuo de interesse. As estratégias

investigadas podem ser descritas como uma combinacao linear das N embeddings:

N
t=> wt;, (4.5)
=1

em que t; representa as embeddings de cada imagem questionada e w; representa o
peso a ser atribuido a cada imagem questionada. As estratégias de agregacao avaliadas

se diferenciam quanto a maneira de obtencao dos pesos w;.

Ser-Fiq Pooling

Com base na intui¢do de que imagens de melhor qualidade devem ter maior peso relativo
na agregacao das embeddings, foi empregado um modelo de estimagao de qualidade da
imagem considerado no estado da arte, proposto em [92], como critério para determinagao
dos pesos. Assim, os pesos w; sdo obtidos a partir dos os escores de qualidade Ser-Fiq
normalizados s; de cada imagem questionada:
Si

w; = N

7 4.6
S (4.6)

CS Pooling

Também foi considerado outro método, proposto em [93], para estimacao de qualidade
de imagens faciais. Nesta estratégia, os pesos w; sdo determinados a partir dos confusion

scores cs; pela seguinte equagao:

1—cs;
Zj'v:1(1 - Csj)’

pois imagens de melhor qualidade resultam em confusion scores mais baixos.

(4.7)

w; =

Average Pooling

Nesta estratégia, sao atribuidos pesos iguais a todas as imagens questionadas, sendo

equivalente a obtencao de uma média aritmética simples das componentes das embeddings.

4.4.2 Estratégias de agregacao de escores

Além das estratégias de agregacao de embeddings, também foram avaliadas outras duas
estratégias que permitem agregar informacoes de um conjunto de imagens questionadas.
Estas duas estratégias se baseiam na agregacao de escores, obtidos a partir das compara-

¢Oes possiveis entre a imagem padrao e cada imagem questionada. Assim, foram conside-
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radas as estratégias MaxScore, em que o maior escore desse conjunto de comparagoes é
utilizado para calculo da LR, e AvgScore, em que a média dos escores é considerada como
o escore da comparagao entre a imagem padrao e o conjunto de imagens questionadas.
Embora estas estratégias nao se refiram a agregacao de embeddings, elas foram consi-
deradas por serem facilmente implementadas na pratica em todos os cendrios em que as

estratégias de agregacao de embeddings também sao aplicaveis.

4.4.3 Novo protocolo para verificacao na base Quis-Campi

Com o objetivo de avaliar a agregacao de embeddings de forma mais realista na base
Quis-Campi, é proposto um novo protocolo baseado no conceito de encontros. Neste
protocolo, as imagens de videomonitoramento de cada identidade sao agrupadas em con-
juntos capturados a cada encontro com o sistema de captura de imagens. Para este fim,
foi escolhido um limiar de dois minutos entre cada captura como critério para separa-
¢ao dos encontros. A revisao manual por amostragem dos agrupamentos determinados
com base neste critério indicou que ele foi adequado para separar capturas em cenas dis-
tintas. Sob este protocolo, apenas as embeddings das imagens de um mesmo encontro
sao agregradas para calculo de escore de similaridade. Este protocolo é representativo
de casos onde imagens de uma pessoa de interesse sao registradas no video e nenhuma
outra imagem de videomonitoramento pode ser seguramente atribuida ao mesmo indivi-
duo, ainda que ele apareca em imagens capturadas em outros momentos. Os resultados
obtidos sob este protocolo sao referenciados como Quis-Campi encounters e os metada-
dos indicando as imagens atribuidas a cada encontro sao disponibilizados no endereco

https://github.com/rafribeiro/embedding aggregation.

4.5 Validacao

Para avaliar se a utilizagao de um determinado sistema de calculo de LR é recomendada
em um determinado caso, é preciso validar o sistema nas condigoes especificas do caso.
Alternativamente, é possivel validar previamente o sistema em condigdes que, pela expe-
riéncia do perito, retratem um determinado conjunto de casos com caracteristicas comuns
entre si.

Essa validagao procura estabelecer se o sistema de calculo de LR fornece in-
formacgao que melhora a qualidade das decis6es da instancia julgadora, destinataria
e usudria da evidéncia produzida no exame pericial.

Os critérios de validagao utilizados nessa pesquisa e que serao apresentados nesta
segao estao baseados, principalmente, em dois trabalhos. No primeiro, Meuwly et al. [31]

apresentam diretrizes gerais para a validagao de sistemas de calculo de LR a partir de
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escores. No segundo, Morrison et al. [13] elaboraram um consenso para validacao de
sistemas forenses de comparacao de locutores. Este segundo trabalho, embora enfoque na
biometria da voz/fala, apresenta métricas e representagoes graficas de desempenho que
sao perfeitamente utilizaveis por outros tipos de sistemas biométricos.

Para obtencao das LRs de validagao de cada sistema, os seguintes procedimentos sao
adotados. As LRs sdo obtidas através de uma estratégia de validagdo cruzada do tipo
Leave-One-Person-Out e Leave- Two-Persons-QOut, para os conjuntos de LRs relacionadas
a H, e a Hy, respectivamente®. Assim, para obter as LRs relacionadas a H,, a cada
rodada da validacao cruzada, as imagens de uma pessoa presente na base sdo separadas
e as imagens das demais pessoas sao utilizadas para treinar o sistema de conversao de
escore em LR”. Os escores obtidos entre as imagens da pessoa que foi separada sao entao
convertidos em LRs utilizando o sistema treinado naquela rodada, e as LRs obtidas sao
adicionadas ao conjunto de LRs relacionadas a H,,. J& para obter as LRs relacionadas a H,
a cada rodada da validacao cruzada é necessario separar imagens de duas pessoas distintas
e realizar o treinamento do sistema de conversao de escore para LR a partir dos escores
obtidos entre as imagens das demais pessoas. Os escores obtidos das comparagoes entre
as imagens das duas pessoas separadas sao entao convertidos em LRs utilizando o sistema
treinado naquela rodada, e essas LRs sao adicionadas ao conjunto de LRs relacionadas
a Hy. Ao final de todas as todas de validagdo cruzada, considera-se os conjuntos de
LRs relacionadas a H, e a Hy para obtengao das métricas e representagoes graficas para

validagao do sistema.

4.5.1 Log Likelihood Ratio Cost - Cy,

O custo do logaritmo da LR, ou C),, é uma medida que permite avaliar o poder de
discriminagao e o grau de calibra¢ao de um sistema de célculo de LR. [84, 97|

E uma medida expressa através de um tnico valor escalar e pode ser calculada pela

formula apresentada na Equacao 3.1, repetida a seguir para conveniéncia do leitor:

111 1 1
Cyr==|— ) 1+ — — [ 1+ LR;
=5 Np@zp: 092( + LRZ-> + Nd% 0ga(1+ LR;)

A Figura 4.11, adaptada de [13], ilustra o comportamento dos termos dentro de cada

somatério na equacao que define a Ch,. Visualmente, é possivel verificar que erros de

6Nos casos das bases Quis-Campi, BFW e BFW clean, foi utilizada estratégia de validacdo cruzada
do tipo k-fold, com k = 100, como forma de aliviar o custo computacional.

"No caso de métodos paramétricos ou do método KDE, esse treinamento consiste em estimar as funcoes
densidade de probabilidade relacionadas a H, e a Hyq. No caso da regressao logistica, consiste em treinar
o modelo de regressao.
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magnitude mais elevada sao penalizados de maneira mais severa do que erros de menor
magnitude (mais préximos do valor neutro da LR). Assim, a Cy, pode ser inicialmente

compreendida como uma taxa de erros ponderada pela magnitude dos erros.

Custo
w

0 T T T
-3 -2 -1 0 1 2 3

LOglo LR

Figura 4.11: Fungoes de custo que compoem a Cy, . Adaptada de [13].

A Ch, apresenta diversas propriedades interessantes para a avaliagao de desempenho de
um sistema de calculo de LR. Primeiro, é uma métrica que é independente de cada caso em
que o sistema sera utilizado, onde diferentes custos/utilidades e razdes de probabilidade
a priori podem ser aplicadas a cada caso. Em segundo lugar, por ser representada por
um unico valor escalar, é facil utilizar a Cy, para comparar diferentes sistemas de calculo
de LR. Terceiro, a (', tem uma interpretacao baseada em teoria da informacao: dado um
sistema que calcula LRs, o valor 1 — C;, representa a quantidade de informacao entregue
pelo sistema ao usudrio (neste caso, a instdncia julgadora), assumindo méxima entropia
a priori, ou seja, P(H,) = P(H,) = % Assim, quanto menor o valor da Cj,, maior é
a informacao entregue pelo sistema a instancia julgadora. Finalmente, a ), pode ser
decomposta em duas componentes: um custo (ou perda) de discriminagao (Cy, ™™) e
um custo associado a calibracio (Cj, “?). Essas duas componentes podem ser obtidas
através de uma calibragao 6tima do conjunto de validagao, através de uma transformacao
monotonica das LRs desse conjunto [84].

Como visto, é desejavel que os sistemas para cdlculo de LR possuam (), baixa. Assim,
a partir da interpretacao da Ch, baseada em teoria da informacao, pode-se estabelecer

como critério de validacao que sistemas com C, < 1 sao apropriados para uso forense,

52



desde que apresentem boa calibracao. Sistemas que atendem esse critério contribuem
para reduzir a incerteza das decisdes da instancia julgadora, diminuindo a entropia dessas
decisbes. De fato, este mesmo critério é recomendado por Morrison et al. em [13].

A avaliacdo quanto a calibracao pode ser realizada tanto em termos quantitativos,
através da componente da Oy, relativa a calibracao (Cj, “¥), quanto por inspecio dos

graficos Tippett.

4.5.2 Graficos Tippett

Gréficos Tippett apresentam distribuigoes de probabilidades acumuladas empiricas de
LR. E baseado em andlises feitas inicialmente em 1968 por Tippett et al [81] e proposto
posteriormente por Meuwly em [104] no formato utilizado atualmente, mostrando no
mesmo grafico as curvas de distribuicao de probabilidade acumulada empirica das LRs
associadas a cada uma das hipdteses.

Neste tipo de grafico, quanto maior o afastamento entre as curvas na dire¢ao horizontal,
melhor é o desempenho do sistema em termos de poder de discriminagdo. E quanto mais
simetricamente distribuidas as curvas se encontrarem em relacao ao valor neutro da LR,
melhor é o desempenho do sistema em termos de calibragao.

Uma vantagem do grafico Tippett é que, por ser um grafico que apresenta dados
acumulados empiricos do sistema sob avaliacdo, as curvas representam exatamente os
dados obtidos pelo sistema, diferentemente de outros tipos de graficos, como histogramas
ou curvas obtidas por estimativa de densidade de kernel.

A Figura 3.7 mostrou um exemplo de grafico Tippett, mas nesta pesquisa sera adotada
uma versao modificada, na qual a curva referente as LR associadas a hipotese de mesma
origem (H,) tem significado invertido, ou seja, ela deve ser lida como “proporgao de LRs
cuja hipétese H), é verdadeira que sao menores que”. Essa inversao da curva relacionada a
H,, no entendimento do autor, facilita a visualizacao de algumas propriedades importantes
do sistema sob analise, especialmente quanto a calibracao. A Figura 4.12, adaptada de
[13] ilustra alguns exemplos de graficos Tippett construidos segundo essa interpretagao.

O ponto central no eixo horizontal corresponde ao valor neutro da LR (logio LR = 0) e,
utilizando graficos Tippett com a interpretacao indicada no paragrafo anterior, é possivel
facilmente perceber problemas de calibracao, evidenciada pelo desvio das curvas para a
direita ou para a esquerda deste ponto central. Também é possivel avaliar duas métricas
secundarias relacionadas ao desempenho de sistemas para fins forenses: i. RMEp - do
inglés Rate of Misleading Evidence in favor of the prosecution; e ii. RMEd - do inglés
Rate of Misleading Fvidence in favor of the defense.

Essas duas métricas podem ser obtidas pelo valor de cada curva no ponto central e

representam a propor¢ao de casos em que era verdadeira a hipotese da defesa e a LR foi
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Figura 4.12: Graficos Tippett de trés sistemas distintos. No topo a esquerda, um sis-
tema mal calibrado e com baixo poder de discriminagdo. No topo a direita, o mesmo
sistema apos calibracdo. Na parte inferior, um sistema bem calibrado, com maior poder
de discriminacao. Adaptada de [13], com permissao.

maior do que 1, e a propor¢ao de casos em que era verdadeira a hipotese da acusacgao
e a LR foi menor do que 1, respectivamente.
Como segundo critério de validacao, os graficos Tippett devem indicar boa calibracao,

ou seja, nao pode haver desvios sistematicos 6bvios em relagao ao valor neutro da LR.
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Capitulo 5

Resultados

Este capitulo apresenta os resultados obtidos na pesquisa, divididos em duas se¢oes. Na

Secao 5.1 sdo apresentados os resultados dos experimentos de calibragao de escore em LR,

empregando os modelos FaceNet e ArcFace, sem agregacao de embeddings, segundo os

diferentes métodos de calibragao avaliados: gaussiana normal, KDE, regressao logistica

e regressao logistica com regularizagdo. Na Secao 5.2 sdo apresentados resultados dos

experimentos relacionados a agregacao de embeddings e de escores.

5.1 Resultados sem agregacao de embeddings

A Tabela 5.1 mostra os valores de (), obtidos para cada base em funcao do modelo de

reconhecimento (ArcFace ou FaceNet) e do método de calibra¢ao de escore em LR. (RL

= regressao logistica; RLR = regressdo logistica regularizada; KDE = kernel density

estimation; Gaussian = gaussiana normal).

Tabela 5.1: Oy, para os diversos métodos de calibragao aplicados as bases utilizadas.

Base | SCface SCface SCface SCface Quis-Campi | BEFW BFW FEI
Método 1 2 3 all clean
ArcFace
RL | 0,367 0,059 0,013 0,249 0,226 0,217 0,083 | 2x10~8
RLR | 0,367 0,060 0,011 0,249 0,226 0,217 0,083 | 121074
KDE | 0,367 0,062 0,008 0,245 0,215 0,211 0,079 | 221074
Gaussian | 0,366 0,057 0,007 0,252 0,229 0,245 0,111 | 8z107®
FaceNet
RL | 0,904 0,672 0,287 0,684 0,624 0,302 0,242 | 0,050
RLR | 0,904 0,672 0,287 0,684 0,624 0,302 0,242 | 0,050
KDE | 0,898 0,665 0,279 0,668 0,613 0,301 0,240 | 0,050
Gaussian | 0,897 0,663 0,294 0,670 0,611 0,321 0,266 | 0,072
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Todas as combinagdes de sistemas de reconhecimento facial e método de calibragao de
escore em LR satisfazem o critério de que a (Y, deve ser menor do que 1. No caso de
algumas das combinacoes envolvendo o FaceNet, porém, a C, é bastante préxima desse
limite (SCface 1) e, em todos os casos, o método correspondente envolvendo o ArcFace
apresentou desempenho superior (menor C), ), 0 que é coerente com o maior poder de
discriminacao do ArcFace relativamente ao FaceNet.

Em relacao aos métodos de calibracao, observa-se pouca variagao dos valores C, para
cada combinacao de base e modelo de reconhecimento, exceto nos valores obtidos pelo
método Gaussian nas bases BEW e BEW clean, que foram relativamente piores do que os
demais, tanto no caso do ArcFace quanto no caso do FaceNet. O pior desempenho desse
método nas duas bases é atribuido ao desvio da condi¢do de normalidade nas distribui¢oes
dos escores relacionados a H,, conforme se verifica na Figura 4.5. Uma avaliagao geral
sobre o desempenho dos métodos em cada base serd feita apds a apresentacao e discussao
dos graficos Tippett.

Considerando a expressiva diferenca entre os valores de (), entre os métodos baseados
no ArcFace em relacdo ao FaceNet, serao exibidos e discutidos apenas os graficos Tippett

relacionados ao ArcFace. A Figura 5.1 mostra os graficos Tippett para os subconjuntos
da base SCface.
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Figura 5.1: Graficos Tippett para os subconjuntos da base SCface.
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Observa-se nesta Figura que apesar dos métodos KDE e Gaussian terem apresentado
melhor O}, do que os baseados em regressao logistica, esses métodos (KDE e Gaussian)
geram LRs de magnitude muito elevadas, dificeis de serem justificadas a partir de um mo-
delo de calibracao obtido a partir de uma base com apenas 130 identidades. Este mesmo

fendmeno é observado para a regressao logistica (sem regularizacao) no subconjunto SC-

face 3, em que ha pouca sobreposi¢ao entre os conjuntos de escores.

A Figura 5.2 mostra os graficos Tippett das demais bases: FEI, BFW, BFW clean e
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Figura 5.2: Graficos Tippett para as bases FEI, Quis-Campi, BFW e BFW clean.
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(c) BEW

O mesmo efeito de obtencao de LRs de valores extremos é observado para os métodos
KDE e Gaussian nestas outras bases. Na base FEI, particularmente, a maior parte da
curva do método Gaussian nao pode ser exibida para evitar que as demais curvas ficassem
com a visualizagdo prejudicada. Mesmo considerando o elevado poder de discriminacao
do ArcFace e a 6tima qualidade das imagens da base FEI, muitos valores de LR obtidos
nessa base para os métodos KDE, Gaussian e Regressao Logistica (sem regularizagio)
representariam evidéncias mais fortes do que as apresentadas em exames de DNA, o que
é, novamente, dificil de justificar considerando o tamanho dessa base.

Assim, ainda que todos os métodos baseados no ArcFace tenham atendido aos requisi-

tos apresentados na literatura para serem considerados como adequados para fins forenses,
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a geracao de valores extremos de LR especialmente nos métodos KDE e Gaussian sugerem
que estes métodos devem ser evitados. No caso do método Gaussian, observa-se que nao
hé, na prética, qualquer vantagem na sua utilizacado em relagao a regressao logistica (com
ou sem regularizacao), pois no caso em que as distribui¢oes de escores sejam perfeitamente
normais, a regressao logistica produz os mesmos resultados do método Gaussian [11].
Dentre os métodos avaliados, a Regressao Logistica Regularizada apresenta portanto
um melhor equilibrio entre a manutengao do poder de discriminagao (apesar da regulari-
zacao) e a nao geragao de valores extremamente elevados para as LR. Além disso, o fato
deste método nao assumir uma distribuicao especifica dos escores de treinamento ¢ uma
vantagem em relagdo aos métodos paramétricos. Em relacao ao KDE, os métodos base-
ados em regressao logistica apresentam ainda a vantagem de garantia de monotonicidade

na conversao de escore para LR.

5.2 Resultados com agregacao

A fim de avaliar se e quanto a agregacao de embeddings melhora o desempenho de sis-
temas de célculo de LR, foram utilizados como referéncia de desempenho (baseline) o
método convencional de calibracao de escore em LR, considerando cada imagem questio-
nada independentemente, sendo obtida uma LR para cada comparacao entre a imagem de
referéncia e as imagens questionadas. Conforme descrito no inicio deste capitulo, apenas
a regressao logistica regularizada foi utilizada como método de calibragao, e apenas o
ArcFace foi usado como modelo de reconhecimento facial. A distribuicdo do ntimero de

embeddings que sao agregadas por identidade em cada base é mostrada na Figura 5.3.
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Figura 5.3: Distribuicdo do nimero de embeddings agregadas por idendidade em cada
base.
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Os resultados para as bases SCface e Quis-Campi sao mostrados na Tabela 5.2 e na
Figura 5.4. Primeiramente, observa-se uma melhoria substancial na C), em relacao a
Mandasari et al. [82] na base SCFace [5]. Essa melhoria ¢é atribuida primordialmente ao
poder discriminatério do modelo de reconhecimento facial, uma vez que mesmo a aborda-
gem baseline, sem agregacao, ofereceu resultados substancialmente melhores. Em relacao
as abordagens de agregacao de embeddings, observa-se que aquelas baseadas em pondera-
¢ao por qualidade (CSPool e Ser-FigPool) apresentaram melhor desempenho, mas apenas
marginalmente melhor do que a abordagem AvgPool. Além disso, as melhorias mais signi-
ficativas em 'y, ocorreram para as bases que dispunham de mais embeddings para serem
agregadas (SCface all e Quis-Campi). Também foi observado uma melhora substancial
a partir da agregagao de embeddings de imagens com resolugoes mais baixas (SCface 1 e
SCface 2). Em suma, verifica-se que as estratégias de agregacao sao especialmente interes-
santes em cenérios com imagens de pior qualidade (SCface 1) e com maiores quantidades

de imagens de um mesmo individuo (SCface all e Quis-Campi).

Tabela 5.2: C), para as bases SCface e Quis-Campi

Base | SCface 1 | SCface 2 | SCface 3 | SCface | Quis-Campi | Quis-Campi
Método all encounters

[82] Raw scores | 0.659 0.313 0.378 0.503 - -
[82] ZT-norm scores | 0.664 0.243 0.287 0.419 - -
Baseline 0.368 0.060 0.011 0.249 0.226 0.226

AvgScore 0.221 0.037 0.013 0.023 0.209 0.105
MaxScore 0.234 0.035 0.011 0.012 0.222 0.115
AvgPool 0.212 0.029 0.010 0.013 0.202 0.098
CSPool 0.210 0.029 0.010 0.012 0.201 0.098
Ser-FigPool | 0.209 0.028 0.010 0.018 0.198 0.095

Os resultados para o cenario de redes sociais (bases Adience e BEW, e suas derivadas)
sao apresentados na Tabela 5.3 e na Figura 5.5. Primeiramente, observa-se uma melhora
significativa no desempenho apds a limpeza das duas bases. Também foram observados
ganhos nas estratégias de agregacao avaliadas em relagdo ao método baseline. Para al-
gumas bases, a estratégia MazScore apresentou desempenho superior (menor Cf, e maior
separacao dos graficos Tippett) em relacdo as estratégias de agregagao de embeddings.
Especula-se que isso se deve a presenga de imagens capturadas na mesma sessao (por
exemplo, quadros consecutivos de uma gravacao de video), que tendem a produzir esco-
res muito altos quando uma dessas imagens é selecionada como referéncia, mas oferecem
informagoes redundantes para as estratégias que agregam varias embeddings. Esta possi-
bilidade nao foi investigada em razao do foco destes experimentos estar na agregacao de

embeddings e nao de escores.
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Figura 5.4: Graficos Tippett para as bases do cenario de videomonitoramento. O retan-
gulo em destaque mostra detalhes de cada grafico em torno de logig LR = 0. Curvas
Tippett para algumas estratégias foram omitidas para nao sobrecarregar a visualizacao.
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Tabela 5.3: Cy, para o cenario de redes sociais

Base | Adience | Adience clean | BEW | BEFW clean
Método
Baseline | 0.174 0.038 0.217 0.083
AvgScore | 0.069 0.008 0.129 0.036
MaxScore | 0.058 0.010 0.088 0.003
AvgPool | 0.068 0.007 0.114 0.027
CSPool | 0.068 0.006 0.114 0.026
Ser-FigPool | 0.068 0.006 0.112 0.025

Os resultados dos experimentos apresentados nesta secdo demonstram que agregar
embeddings de varias imagens da mesma pessoa é uma técnica eficaz para melhorar o
desempenho do reconhecimento facial, principalmente para imagens de baixa resolucao, o
que é especialmente relevante para as condi¢oes mais desafiadoras em casos forenses. Até
mesmo abordagens mais simples, como AvgPool, podem oferecer melhorias substanciais
de desempenho quando as imagens sao de qualidade similar. Esta estratégia também tem

a vantagem de nao exigir a estimativa da qualidade da imagem facial, sendo mais barata

computacionalmente.
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para algumas estratégias foram omitidas para nao sobrecarregar a visualizacao.
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Capitulo 6
Conclusao

Esta pesquisa avaliou diferentes métodos de calibracao de escores obtidos de sistemas
de reconhecimento facial em LR. Os métodos foram avaliados em cenarios tipicamente
encontrados em exames periciais: imagens de videomonitoramento e imagens de midias
sociais.

Os critérios utilizados para avaliar os métodos foram adaptados da literatura da area
de reconhecimento automatico de locutor, especialmente do consenso publicado em 2021
[13].

Foi observado que mesmo em cenarios considerados desafiadores para reconhecimento
facial, os sistemas biométricos no estado da arte possuem desempenho suficiente para que
sua utilizagao seja recomendada como ferramenta de andlise forense, dando suporte a pro-
dugao de prova material mais robusta. Além disso, métodos para calculo de LR baseados
em sistemas biométricos possuem uma vantagem relevante em relacao aos métodos tradi-
cionais, baseados em andlises manuais e qualitativas da morfologia facial: o desempenho
desses métodos pode ser validado empiricamente nas condigoes especificas de cada caso,
seguindo os mesmos procedimentos realizados nesta pesquisa.

Também foram avaliadas estratégias de agregacao de embeddings aplicadas a cendrios
forenses. Os experimentos relacionados a essas estratégias demonstraram que ¢é viavel
obter desempenho ainda melhor dos modelos de reconhecimento facial ja disponiveis em
situagoes onde estejam disponiveis miltiplas imagens do mesmo individuo, principalmente
em cenarios em que as imagens sejam de baixa qualidade.

Este trabalho ofereceu ainda as seguintes contribui¢oes nao previstas originalmente no

Projeto de Pesquisa:

1. um novo protocolo de verificacdo para a base Quis-Campi, mais representativo de

situacoes efetivamente encontradas em exames periciais;
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2. um modelo de reconhecimento com desempenho compativel com estado da arte em
reconhecimento facial, validado para fins forenses e cuja licenga permite o uso para

fins periciais; e

3. versoes limpas das bases Adience e BFW, com a eliminagdo de muitos erros nos

rotulos de identidade e de imagens duplicadas.

Como limitagoes desta pesquisa, destaca-se primeira e principalmente a utilizacao de
escores que consideram apenas a similaridade entre as imagens faciais, sem levar em conta
a tipicidade das faces. [32] demonstrou através de simulagoes Monte-Carlo que escores que
consideram apenas a similaridade nao sao ideais para o calculo de LR. De fato, os sistemas
de cédlculo de LR empregados na area de comparacao de locutor empregam escores que
consideram a tipicidade das amostras de voz.

Outra limitagao encontrada foi a auséncia de imagens de referéncia nas bases do cenério
de redes sociais, com pose, iluminacao e expressao facial controladas. Esta é uma diferenca
importante em relagao aos casos periciais envolvendo imagens questionadas obtidas em
redes sociais. Além disso, especificamente para os experimentos relacionados a agregagao
de embeddings a presencga de miltiplas imagens da mesma sessao nessas bases torna mais
dificil generalizar os resultados das estratégias de agregacao baseadas em escores (AvgScore
e MazScore) para cendrios forenses.

Além disso, também é apontada como limitacao desta pesquisa a nao exploracao de
um cenario frequentemente encontrado em casos reais: imagens faciais impressas em do-
cumentos de identificacao. Ciente deste cenério relevante, o autor iniciou a coleta de uma
base de imagens neste cendrio, entretanto nao foi possivel concluir a coleta a tempo de
incluir este cendrio nos experimentos, ficando a avaliacdo deste cenario como trabalho
futuro.

Como principal trabalho futuro, pretende-se investigar a utilizacao de escores que le-
vem em conta a similaridade e a tipicidade das imagens faciais. Além disso, pretende-se
coletar base de imagens faciais em documentos impressos e realizar experimentos simila-
res aos apresentados nesta pesquisa, bem como avaliar estratégias de agregacao de em-
beddings mais sofisticadas, como [74, 105]. Por fim, a avaliacdo de diferentes modelos de
reconhecimento facial, treinados com diferentes arquiteturas e utilizando diferentes bases

de imagens faciais, é outro aspecto deixado como trabalho futuro.
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