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Resumo

Este trabalho apresenta a aplicacao ProjPlag desenvolvida para auxiliar o professor a
identificar alunos suspeitos de plagio em codigos fontes em uma disciplina introdutoéria de
programagao. Para criar a aplicacdo, foi feita uma analise das ferramentas de detecgao
de plagio Moss e JPlag e dos dados dos alunos extraidos da plataforma de ensino Moo-
dle, isso permitiu aprender mais sobre o perfil de alunos que copiam cédigos e, com base
nisso, é possivel tracar estratégias voltadas a reduzir a ocorréncia dessa pratica. A apli-
cacao foi entdo desenvolvida com a funcionalidade de gerar relatérios integrando os dados
disponiveis. Esses relatorios contém percentuais de similaridades entre codigos, notas,
padroes de desenvolvimento e padroes de envio dos trabalhos, para uso pelo professor. O
ProjPlag também foi testado na automatizagdo da identificagao de alunos que plagiaram,
apresentando uma taxa de acerto de 90%. Pesquisas futuras podem ser feitas aumentando

o volume de dados e aperfeicoando sua coleta.

Palavras-chave: ensino programacao, codigo fonte, deteccao de plagio, Moodle
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Abstract

This project presents the ProjPlag application developed to assist instructors in iden-
tifying students suspected of source codes plagiarism in an introductory programming
course. To make this possible, an analysis was made of the plagiarism detection tools
Moss and JPlag and of the students’ data extracted from the Moodle teaching platform,
this analysis also allowed to learn more about the profile of students who cheated and can
be used to develop strategies to reduce the occurrence of this practice. The application
was then developed with the functionality of generating reports integrating the available
data. These reports contain similarity percentages between codes, grades, development
patterns and assignment submission patterns, for use by the instructor. ProjPlag was
also tested for automating the identification of students who plagiarized, with a success
rate of 90%. Future research can be done by increasing the volume of data and improving

the way it is collected.

Keywords: programming teaching, source code, plagiarism detection, Moodle
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Capitulo 1

Introducao

1.1 Contextualizacao

Plagio é definido como o processo ou pratica de uma pessoa usar as ideias ou o trabalho de
outro como sendo de autoria prépria [2]. Trata-se de uma pratica que pode ser observada
em diferentes contextos, como na literatura, artes plasticas e musica. Pode ser visto
também no meio académico, em publicacoes cientificas com trechos ou contetidos de outros
autores sem os devidos créditos. Em se tratando de ambientes de ensino, o plagio pode
ocorrer quando um aluno copia de uma fonte nao autorizada as respostas de uma prova
ou trabalho [3].

A grande quantidade de informagoes disponiveis on-line e seu facil acesso, além da
rapidez nas comunicacoes, tornaram mais simples a tarefa de quem quer plagiar algum
contetdo. No entanto, ¢ importante nao ignorar esse problema, primeiramente por ques-
toes éticas, mas também por outros motivos, como as possiveis implicagoes financeiras
dependendo do setor envolvido. No caso especifico do plagio em ambientes de ensino, pode
prejudicar o desenvolvimento do aluno e afetar negativamente a reputacao da instituicao
de ensino onde ocorre [4].

O tipo de plagio estudado nesta dissertacao de mestrado é o de codigos fontes, com
o foco restrito as disciplinas de programacao de nivel universitario. Um exemplo disso
é o professor passar um trabalho que envolva a implementacao de software, e os alunos,
sem autorizacao, copiarem trechos do cédigo da solugao entre si ou da internet. Situagoes
como essa sao comuns e amplamente pesquisadas ao redor do mundo, a literatura recente
mostra o crescimento do nimero de artigos que buscam lidar com esse problema [1].

Quanto ao enfrentamento da questao, existem diferentes ferramentas de detecgao de
plagio em cddigos fontes ja estabelecidas, como SIM, Plaggie, Sherlock e Moss [5], elas

se baseiam principalmente na comparacao dos cédigos para determinar seus niveis de



similaridade. Aqueles que apresentarem uma semelhanca acima do que seria classificado
como normal sao considerados suspeitos e devem ser investigados.

Além das ferramentas tradicionais, existem também outras abordagens com propostas
que fazem analises mais complexas. Por exemplo, ferramentas que usam técnicas de
inteligéncia artificial para analisar caracteristicas do codigo, tais como tamanho de linhas,
frequéncia de comentarios, espagos em branco, etc, com o objetivo de identificar quem é o
autor original de um determinado trabalho [6] [7]. Nessa mesma linha foram encontradas
solugoes que registram todas as altera¢oes no c6digo no momento em que sao efetuadas, de
modo que essas solugoes observam o processo de desenvolvimento, identificando o padrao
de codifica¢do comum em comparagao com o de quem estd copiando [8].

Por fim, existem solucoes integradas a plataforma de ensino usada no curso, onde sao
coletados dados do progresso do aluno na disciplina e também dos cédigos de submissoes
intermedidrias efetuadas antes da entrega final do trabalho [9]. Com base nisso, é possivel
inferir o nivel de dedicacao e interesse do aluno na disciplina, assim como as caracteris-
ticas individuais de cada perfil de aluno. Esse tipo de solucao pode enriquecer os dados
extraidos das ferramentas de comparacao de codigos e auxiliar a tomada de decisao por
parte do professor.

O estudo dessas ferramentas e pesquisas possibilita observar como esta o andamento
da area. A partir dessa andlise, se pode ter o direcionamento para a criacdo de novas
solugoes que sejam relevantes no enfrentamento do problema do plagio em c6digos fontes

e também que sejam adequadas a realidade local.

1.2 Definicao do Problema

Esta pesquisa esta inserida no contexto da disciplina de programagao Algoritmos e Pro-
gramagao de Computadores (APC) na Universidade de Brasilia (UnB) entre os anos de
2020 e 2022. Nesse periodo, o processo de deteccao de plagio nos codigos fontes dos
projetos dos alunos estava sendo feito de maneira semiautomatizada.

Primeiramente, uma equipe formada por professores e monitores submetia os c6digos
dos alunos para serem analisados pelo Moss, a ferramenta de deteccao de plagio ado-
tada [10]. Os relatérios gerados por essa ferramenta contém o percentual de semelhanga
entre os trabalhos e os trechos onde essas semelhancas acontecem. A partir desses dados,
cabia a equipe criar uma planilha informando os cédigos com similaridade classificada
como alta e eventualmente juntar a ela outros dados que possam apontar para chances de
ter havido plagio. Além disso, também eram criadas representacoes visuais das conexoes

entre os alunos com trabalhos similares.



Apés a andlise desses resultados, uma lista era produzida com os alunos suspeitos
de plagio. Essa lista nao possuia a funcao de ser taxativa, mas de fornecer indicios para
auxiliar na tomada de decisdes relacionadas ao aluno e & turma. E importante destacar que
todo o processo de coleta dos dados do Moss, criacao de planilhas e analise dos resultados
era realizado manualmente, demandando tempo e recursos humanos significativos. Além
disso, esse processo ¢ sujeito a vieses e possiveis falhas humanas.

Outras dificuldades estariam presentes em eventuais tentativas de aprimorar o pro-
cesso. Caso se decida enriquecer a analise adicionando novos dados da plataforma de
ensino Moodle [11] utilizada, como por exemplo incluir as datas dos envios dos trabalhos
nos parametros analisados, se aumentaria também a complexidade dessa fase de coletas.
Além disso, nao seria viavel adicionar mais ferramentas de deteccao de plagio em conjunto
com o Moss. Também se deve ressaltar que o processo nao é escalavel em caso de um

eventual aumento significativo no niimero de alunos.

1.3 Objetivos

1.3.1 Objetivo Geral

Este trabalho tem como objetivo o desenvolvimento de uma aplicacao que utilize ferra-
mentas de deteccao automatica de plagio e os dados dos alunos disponiveis na plataforma
Moodle para gerar relatérios que auxiliem o professor em sua tomada de decisao. Para
alcancar esse objetivo, se propde uma analise dos dados disponiveis a fim de verificar sua
relevancia na identificagdo de alunos suspeitos e de que forma os usar para simplificar e

aprimorar o processo de deteccao.

1.3.2 Objetivos Especificos

Com o fim de alcangar o objetivo geral proposto, foram tracados os seguintes objetivos

especificos:

1. Definir uma ferramenta de detecgao automatica de plagio que possua relevancia aca-
démica e a testar em conjunto com o Moss, a fim de comparar e avaliar o desempenho

de ambas;

2. Verificar entre os dados que podem ser exportados da plataforma Moodle, aqueles
que tiverem relevancia na identificagdo de alunos suspeitos de plagio, a fim de se

obter insights que possam ajudar o ensino de programagao em contexto universitario;



3. Implementar a aplicacao que automatize a execucao das ferramentas de detecgao de
plagio e a leitura dos dados do Moodle, e que gere relatorios e visualizagoes contendo

informacgoes para auxiliar o professor em suas tomadas de decisao;

4. Implementar e testar uma verificacdo automatica de chances plagio com base nas

andlises anteriores.

Nesse contexto, as contribuigoes desta dissertacao englobam os resultados da analise
dos dados da turma de programagao extraidos do Moodle, bem como a aplicagado desen-
volvida para automatizar a elaboragao de relatérios de suspeita de plagio.

1.4 Estrutura do Documento

Tendo em vista os objetivos pretendidos, este trabalho é dividido da seguinte forma:

O Capitulo 2 apresenta o referencial tedrico necessario para embasar a pesquisa.
Nele, é feita uma breve revisdo na literatura académica sobre o assunto estudado
e sdo dadas informacoes sobre as principais abordagens relacionadas a deteccao de
plagio e as ferramentas que auxiliam nesse processo. Em seguida, sdo apresentadas

caracteristicas gerais do Moodle e, por fim, os trabalhos relacionados na area.

o O Capitulo 3 descreve os dados disponiveis para serem utilizados nos experimentos.

Sao realizadas andlises desses dados com o fim de cumprir os objetivos estabelecidos.

e O Capitulo 4 faz a descricao da aplicagdo proposta, incluindo seu funcionamento e
aspectos da sua implementagao. Também apresenta os resultados dos experimentos

feitos com ela.

o O Capitulo 5 apresenta as conclusoes finais, bem como sugestoes para possiveis

trabalhos futuros na 4rea.



Capitulo 2
Referencial Teorico

Este capitulo apresenta uma revisao tedrica sobre os assuntos abordados na pesquisa.
Na primeira secao, é descrita uma breve revisao na literatura académica sobre plagio em
codigos fontes e dado um panorama geral sobre as principais tecnologias de detecgao e as
caracteristicas do combate ao plagio em ambientes de ensino. A segunda secao aborda a
plataforma Moodle, ferramenta de ensino usada neste projeto. A terceira e ultima se¢ao

descreve os trabalhos relacionados e como se buscou diferenciar-se deles.

2.1 Literatura sobre Plagio em Cédigos Fontes

Segundo Helgesson em [12], plagio se define como “usar um produto intelectual de outra
pessoa (como textos, ideias e resultados) de modo que se implique que ele é de autoria
propria”, traducao livre. A partir desse conceito, é feita uma diferenciacao entre plagio e
roubo, pois o roubo seria fazer uso nao autorizado de um objeto fisico ou escasso de outra
pessoa, e plagio o uso de algo nao tangivel como uma ideia. Deve-se destacar que o plagio
pode ocorrer de maneira nao intencional, e esta presente em diferentes contextos, como
na musica, literatura, artes plasticas, design e produgoes cientificas [12].

Em se tratando de programagao, em [1] foi feita uma revisao na literatura envol-
vendo 96 artigos cientificos sobre plagio em codigos fontes em ambientes universitarios
entre 2015 e 2020 que é estudada aqui. Entre seus resultados, foi possivel notar que
existem publicagoes de varios lugares do mundo tratando desse tema, conforme mos-
tra a Figura 2.1. A lista de paises e seus respectivos niimeros de artigos estudados é
composta por [1]: China(14), Estados Unidos(14), India(12), Indonésia(11), Austréalia(8),
Eslovaquia(6), Africa do Sul(5), Crodcia(4), Portugal(4), Alemanha(3), Brasil(3), Reino
Unido(3), Riussia(3), Servia(3), Colombia(2), Espanha(2), Finladndia(2), Irlanda(2), Ja-
pao(2), Taiwan(2), Austria(1), Bangladesh(1), Bélgica(1), Bésnia e Herzegovina(1), Co-
réia do Sul(1), Eslovénia(1), Grécia(1), Jordania(1), Macedonia do Norte(1), Malasia(1),



Noruega(1), Paquistao(1), Polonia(1), Roménia(1), Tailandia(1) e Turquia(1). Essa am-
pla variedade de localizagoes e, consequentemente, de autores evidencia que se trata de

um assunto de interesse global.

N ing

S

A,

Figura 2.1: Distribuicdo de artigos por pais [1].

Outra constatagao obtida é que o nimero de publica¢des aumentou ao longo dos
anos estudados. A Figura 2.2 mostra um grafico com o nimero de artigos que tratam
do enfrentamento ao plagio em cdédigos fontes, encontrados para cada ano do periodo
estudado [1], sendo visivel que o interesse nesse assunto tem crescido de forma quase
continua.

Ainda se tratando do nimero de artigos por ano, neste trabalho de mestrado, foi
decidido por repetir a busca realizada em [1] utilizando os mesmos critérios de inclusao e
exclusao de artigos, a fim de verificar quantas publicacoes foram feitas nos anos de 2021
e 2022 que nao haviam sido abordadas. Essa busca identificou 37 artigos de 2021 e 36
de 2022. Isso indica que o interesse no assunto teve um novo aumento recente, causado
principalmente devido as adaptages ao ensino causadas pela pandemia de COVID-19 [13].

No que se refere as linguagens de programacao, ha interesse em saber quais sao as
adotadas nos cursos em que foram realizadas pesquisas sobre plagio. Esse aspecto também
foi verificado na revisdo [1] que compilou as linguagens mais mencionadas nos artigos
analisados. A Tabela 2.1 apresenta essa lista de linguagens, juntamente com o niimero de
publicac¢bes que tratou delas em suas pesquisas. Observa-se que Java, C++ e C receberam
maior destaque. No entanto, ¢ importante ressaltar que varias solucoes sao genéricas e

independentes da linguagem de programacao utilizada pelos alunos.
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Figura 2.2: Numero de artigos publicados por ano [1].

Tabela 2.1: Linguagens de programagao mais abordadas nos artigos sobre plagio [1].

Linguagem | Ntuimero artigos

Java 30

C++ 19

C 18
Python 8
C# 6
PHP 5
JavaScript 2
Assembly 1
Go 1
Pearl 1

Os demais aspectos ligados as ferramentas de detecgao e abordagens sobre como lidar
com o plagio nos contextos educacionais sao tratados nas subsegoes a seguir. As infor-
macoes apresentadas foram extraidas dos artigos estudados na revisao [1] e também de

outras pesquisas posteriores.

2.1.1 Ferramentas de Deteccao de Plagio

Existem varias abordagens para a deteccao automatica de plagio em codigos fontes. A
principal delas se baseia na comparacao direta entre os coédigos para determinar seu nivel
de similaridade. Isso é feito por meio do uso de variantes do algoritmo de “tokenizagao”,
no qual os codigos sao divididos em segmentos menores chamados tokens e comparados

entre si [1]. Além disso, espagos em branco e comentérios sdo removidos para efetuar a



analise. Essa abordagem é usada pelas ferramentas mais citadas na literatura cientifica

recente, dentre elas, destacam-se [1]:

« Moss[10]: E a ferramenta mais mencionada na literatura recente e compativel com
24 linguagens de programacao, incluindo C, C++, Java, C#, Python, JavaScript,
Haskell, Perl, Matlab e MIPS Assembly. O processo de comparagoes de codigos do
Moss ¢é executado em um servidor remoto hospedado na Universidade de Stanford.
Para utilizar a ferramenta, o professor deve submeter os cdédigos por meio de um
script de envio que lhe é fornecido. Os resultados sao entao disponibilizados em uma
pagina da web, acessivel por até 14 dias, permitindo ao professor fazer o download
dos resultados ou executar novamente a ferramenta, se necessario [14]. O Moss
apresenta os percentuais de similaridade entre os coédigos e destaca os trechos iguais.

Ele é a ferramenta que era utilizada na disciplina que é contexto deste trabalho.

o JPlag[15]: A segunda ferramenta mais citada na literatura, foi desenvolvido em
Java e roda localmente, necessitando apenas de uma Java Virtual Machine (JVM)
para funcionar. A documentagao oficial informa que é compativel com 5 linguagens
de programacao (Java, C#, C, C++ e Scheme) e linguagem natural, porém uma
andlise em seu c6digo fonte [15] seguida de testes mostrou ser compativel também
com Python. Os resultados sao gerados no formato HTML similar a interface do
Moss.

o SIM[16]: Ferramenta que ocupa a terceira posi¢do entre as mais citadas, foi pro-
gramada em linguagem C e roda localmente. Desenvolvida com o cédigo aberto e
que nao possui interface grafica para execugao ou para exibi¢do de resultados. E
compativel com as linguagens de programagcao C, Java, Pascal, Modula-2, Lisp e

Miranda, além de linguagem natural.

 Plaggie[17]: E um projeto open-source baseado em uma versiao antiga do JPlag, e
apenas compativel com a linguagem Java. Existem poucas documentacoes deta-

lhando seu funcionamento. Possui interface grafica para exibi¢ao dos resultados em
formato HTML.

« Sherlock[18]: E a quinta ferramenta mais citada, se trata de uma solucao Java em
que os resultados sao exibidos na forma de um grafo interativo mostrando conexoes

entre os c6digos e o percentual de similaridade. E compativel com C++ e Java.

Conforme detalhado no Capitulo 3, a ferramenta escolhida para ser utilizada neste pro-
jeto, em conjunto com o Moss, é o JPlag. As interfaces de resultados delas sao exibidas
nas Figura 2.3 e Figura 2.4, respectivamente. Em ambas é possivel ver os dois trabalhos

que estao sendo comparados, o uso de cores indica os trechos classificados como iguais,



./codi 1/168218930.py ../codigosA 168219389,
2% PV —— ) PV —
[ —
[ —
8-32 —
160-184 .
dig lunos/tur lo/projetol/168218930.py ../codigosAlunos/turmaExemplo/projeto1/168219389.py

from math import sqrt
#Solicitando os inputs de acordo com o n

t, n = map(int, input().split())
linha_vazia = input()

dados_das_imagens = []
—

for 1 in range(1, n+1)
nome_do_arquivo = input()
atributo_objeto = input()
x1, y1, x2, y2 = map(int, input().split())
dados_das_imagens . append([nome_do_arquivo, atributo_objeto, x1, y1, x2, y2])
if i == n:
break
nada = input()

# TAREFA 1: Impressdo em formato CSV (T=1)
ift == 1:
for elemento in dados_das_imagens:
print(f'{elemento[@]}, {elemento[1]}, {elemento[2]}, {elemento[3]}, {elemento[4]}, {elemento[5]}
#for elemento in dados_das_imagens:
#Nome = elemento[@], Atributo =

- elemento[1], x1 =

elemento[2], y1

elemento[3], x2 = elene

# TAREFA 2: Percentual de atributos-objetos (T=2)

lista_atributos = ['black-bison','elephant’, ‘white-horse’, brown-horse’, 'scarlet-ibis’, ‘black-ibis’
"dusthaze-sky', 'rocky-mountain', 'snowy-mountain', 'birdseye-building', 'perspective-building’, “front-
"sand’, 'tree’, 'green-field', 'snowy-field', 'yellow-field', 'road', "tower','blue-ocean’, 'green-cliff’,

GF+ o= 9

from math import sart

dados_imagens = []
t, n= map(int, input().split())

Linha_sem_nada = input
—

for i in range(1, n+1):
nome_do_arquivo = input()
atributo_objeto = input()
X1, y1, x2, y2 = map(int, input().split())
dados_imagens . append( [nome_do_arquivo, atributo_objeto, x1, y1, x2, y2])

if i == n:
break
nada = input()
if t ==

for element in dados_imagens:
print(f'{element[@]},{element[1]}, {element[2]}, {element[3]}, {element[4]}, {element[5]}")

lista_de_atributos = ['black-bison','elephant','white-horse’, 'broun-horse’, ‘scarlet-ibis', 'black-it
*dusthaze-sky', 'rocky-mountain’, 'snowy-mountain', 'birdseye-building’, 'perspective-building’, 'front-
‘sand’, 'tree’, 'green-field', 'snowy-field’, 'yellow-field', 'road’, tower’, 'blue-ocean’, 'green-cliff’,

if t ==
repeat_list = []
percentage_list
input_atrib = []

0

for element in dados_imagens:
innut atribh annend(elementl11)

Figura 2.3: Interface do Moss.

Matches for 168219389.py & 168218930.py 168219389.py (96.55173%)[168218930.py (96.55173%)|Tokens|
168219380.py(6-166) 168218930.py/(8-184) 268
96 5% 168219389.py(167-170), 168218930.py(187-190) 12
* Ll 168219389.py(173-191) 168218930.py(191-209) 28
INDEX - HELP S
168219389.py 168218930.py

from math import sqrt
dados_imagens = []
t, n= map(int, input().split())
linha_sem_nada = input()
for i in range(1, n+l):
nome_do_arquivo = input()
atributo_objeto = input()
x1, yl, x2, y2 = map(int, input().split())
dados_imagens.. append([nome_do_arquivo, atributo_objeto, x1, y1, x2, y2])
ifiz==n
break
nada = input()

if to== 1
for element in dados_imagens:
print(f' {element[0]}, {element[1]}, {element[2]},{elenent[3]}, {element[4]},{element[5]}")

lista_de_atributos = ['bla *,"elephant’, ‘white-horse’, 'brown-horse’, 'scarlet-ibis’,"
*dusthaze-sky", *rocky-moun mountain®, 'birdseye-building’,'perspective-building’, ' front
"sand’, 'tree’,'green-field', 'snowy-field', 'yellou-field', 'road", 'tower', 'blue-ocean', 'green-cliff’

if t == 2:
repeat_list = []
percentage_list
input_atrib = []

8]

for element in dados_imagens:
input_atrib.append(element[1])

Figura 2.4:

from math import sqrt

#solicitando os inputs de acordo com o n

t, n = map(int, input().split())
linha_vazia = input()
dados_das_imagens = []
a for i in range(1, n+1):

nome_do_arquivo = input()
atributo_objeto = input()
x1, y1, x2, y2 = map(int, input().split())
dados_das_imagens.. append([nome_do_arquivo, atributo_objeto, x1, y1, x2, y2])
if i == n:
break
nada = input()

# TAREFA 1: Impressio em formato CSV (T=1)
if t ==
for elemento in dados_das_imagens:
print(f'{elemento[6]}, {elemento[1]}, {elemento[2]}, {elemento[3]}, {elemento[4]},{elemento]|
#for elemento in dados_das_imagens:
#Nome = elemento[@], Atributo = elemento[1], x1

elemento[2], y1 = elemento[3], x2 = e

# TAREFA 2: Percentual de atributos-objetos (T=2)

lista_atributos = ['black-bison','elephant’, 'white-horse', 'broun-horse’, 'scarlet-ibis','black-it
"dusthaze-sky', 'rocky-mountain’, " snowy-mountain', 'birdseye-building', 'perspective-building’, 'frc
"sand’, 'tree','green-field','snowy-field', 'yellow-field', road', 'tower', 'blue-ocean', 'green-clis

if t ==

Interface do JPlag.

também se nota um painel superior em cinza que mostra os nimeros das linhas onde essas

semelhancgas ocorrem, juntamente com os percentuais de similaridade. E importante ob-

servar que nesses testes foi usado o mesmo par de c6digos, evidenciando a diferenca entre

os resultados das duas ferramentas. No caso do Moss, o trabalho da esquerda foi classi-

ficado como 72% semelhante ao da direita, enquanto o da direita 75% semelhante ao da

esquerda. Para o JPlag, os dois trabalhos possuem 96,5% de semelhanca um com o outro.

Acredita-se que essa disparidade nas duas andlises possa ser usada experimentalmente



para identificar possiveis falsos negativos ou falsos positivos nos resultados.

Propostas Alternativas

Além das ferramentas mencionadas anteriormente, é importante ressaltar a existéncia de
varias solugoes que empregam diferentes tecnologias para realizar comparagcoes [19] [20] [21].
Sobre abordagens alternativas para a deteccao de plagio, se destacam ferramentas que
atuam antes da submissao final do trabalho. Essas solu¢bes acompanham o progresso
do codigo enquanto esta sendo escrito e fazem comparagoes entre as submissoes inter-
medidrias [22] [23]. Dentro dessa abordagem, ha solugdes que nao necessitam sequer
de comparagoes entre diferentes alunos, pois capturam em tempo real o cdédigo sendo
desenvolvido e identificam qualquer padrao de desenvolvimento suspeito [8].

Uma consideragao importante ao implementar solugoes personalizadas é a necessidade
de adaptar o modelo de ensino, exigindo que os alunos utilizem um repositério para
armagzenar o codigo em desenvolvimento ou até mesmo uma plataforma de programagao
on-line fornecida pela instituicao.

Outra abordagem que pode aprimorar a qualidade das buscas por plagio é a observagao
do estilo de programacao do aluno. Um software coleta padroes presentes no cédigo dos
estudantes, como o tamanho de linhas, a frequéncia de comentarios, os nomes de variaveis,
os espacos em branco, etc. Em seguida, usa técnicas de inteligéncia artificial para aprender
os estilos de programagao de cada aluno e identificar eventuais codigos destoantes. Essa
abordagem é complementar as comparagoes tradicionais e também auxilia na identificagao
do autor original de um cédigo em meio as cépias [6] [7].

A escolha da ferramenta e metodologia para lidar com casos de plagio em uma disci-
plina de programacao é de grande importancia e deve ser feita visando a que melhor se

adequa a realidade e objetivos da instituicao de ensino.

2.1.2 Aspectos Ligados a Deteccao Automatica de Plagio

Segundo Pierce e Zilles em [24], existem evidéncias indicando que em disciplinas que
envolvem provas e trabalhos, alunos que praticam o plagio tendem a obter notas mais
altas nos trabalhos copiados, porém, notas menores nas provas e na disciplina como um
todo. A diferenca de pontuacgao é ainda mais significativa quando o aluno copia miltiplos
trabalhos, impactando também seu desempenho em disciplinas futuras do curso [24]. Essa
correlagao pode sugerir que o plagio resulta em notas mais baixas em tarefas posteriores,
pois os alunos nao tiveram a oportunidade de praticar e desenvolver seu aprendizado,
ou pode indicar que eles ja apresentavam dificuldades de aprendizado, o que os levou a

recorrer a copia [24]. Independentemente disso, o uso das ferramentas de deteccao de
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plagio surge como uma alternativa para identificar essas situagoes, a fim de avaliar o
aprendizado dos alunos e desenvolver estratégias para evitar essa pratica.

Entretanto, ao decidir utilizar uma ferramenta de detecgao, é importante considerar
alguns aspectos. O primeiro elemento a ser discutido é a recente popularizagao de ferra-
mentas de Inteligéncia Artificial, como o GitHub Copilot [25], que podem ser usadas para
facilitar o plagio em codigos fontes e sdo capazes de burlar muitas das tecnologias de de-
tecgao atual [26]. Essas ferramentas devem receber atengao especial em pesquisas futuras
na area, com o fim de adaptar o ensino de programacao as novas mudancas tecnoldgicas.

O nivel aceitavel de similaridade entre os c6digos é um elemento que também deve ser
discutido previamente, levando em conta o grau de colaboragao permitido entre os alunos.
Em alguns casos, optou-se por nao utilizar mais ferramentas de deteccao de plagio, devido
a énfase da instituigdo de ensino em trabalhos mais colaborativos [27].

Também pode-se observar que, em determinados contextos, os professores podem en-
corajar os alunos a buscar algoritmos prontos na internet para serem incorporados em seus
trabalhos, pois essa é uma pratica comum no ambiente profissional. Além disso, a analise
de codigos de exemplo desempenha um papel importante no processo de aprendizagem
da programacao.

O professor também deve levar em consideragao que os codigos que apresenta a turma
servirao de exemplos para a codificacao dos alunos, o que pode resultar em trabalhos
semelhantes, uma vez que eles adotam o mesmo estilo de programacao visto em sala de
aula [28]. Esse efeito é intensificado em tarefas simples, pois possuem um nimero menor
de solugbes possiveis.

Um outro aspecto que deve ser observado é a maneira como a turma é informada
sobre as ferramentas de deteccao. Existe na literatura o registro de que alunos que nao
copiaram podem ficar com medo de serem pegos em uma ferramenta de deteccao de
plagio, a depender de como foram informados sobre a ferramenta, e isso pode leva-los a
fazer alteragdes desnecessarias no codigo, tornando-o potencialmente mal escrito e menos
eficiente [28].

Por fim, é importante ter em mente que as ferramentas sao auxiliares no processo de
identificagdo de plagios, porém nao devem ter autonomia para decidir quem sera respon-
sabilizado ou nao. Além disso, nao se pode esperar que seu funcionamento seja livre de
erros ou vicios [29], cabendo ao professor e sua equipe as definigoes finais. Uma possi-
vel maneira de verificar a autoria de um trabalho suspeito é pedir para o aluno explicar

oralmente o codigo que alega ter escrito [8].
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Reduzir as Ocorréncias de Plagio

Sobre maneiras de reduzir a ocorréncia de plagio em cédigos fontes, a fim de diminuir
a dependéncia de ferramentas, sabe-se que a nao repeticao de trabalhos de semestres
anteriores pode ser positiva, pois a literatura fala da ampla presenca de trabalhos copiados
de turmas anteriores na mesma disciplina [24]. Os alunos podem criar uma base de dados
com as solugoes de tarefas recorrentes no curso.

Outra maneira menos Obvia de reduzir o plagio esta relacionada ao modo como sao
feitas as corregbes. Foi notado em [30] que os alunos podem perder a motivagdo nas
atividades da disciplina a depender de como receberam o feedback automéatico com a
avaliagdo de sua tarefa. Um sistema que da as notas de forma imediata poderia levar
os alunos a copiarem mais ao verem seu desempenho eventualmente estar abaixo do
esperado [30].

Os esforcos educacionais voltados a conscientizacao dos alunos a respeito desse tema
também podem ser sugeridos como uma maneira complementar de reduzir a ocorréncia
de plagio, independente da metodologia de ensino adotada [31].

Essas informagoes mostram a relacdo entre a metodologia em que as atividades da
turma sao desempenhadas e a incidéncia de plagios entre os alunos, cabendo novos expe-

rimentos praticos a fim de se continuar aperfeicoando as maneiras de lidar com o tema.

2.2 Plataforma Moodle

O Moodle é um ambiente virtual de aprendizagem desenvolvido inicialmente por Martin
Douglas em 1999, se baseia em principios de colaboracao e construcao do conhecimento,
permitindo a interagdo dos estudantes entre si e com o professor. Ele pode ser usado
no ensino a distancia, semipresencial ou presencial como uma ferramenta de suporte a
disciplina. O Moodle tem como lema a ideia de que o aluno é responsavel pela aquisi¢ao
do conhecimento, cabendo a este a necessidade de ter autonomia na busca por materiais
e a troca de informagoes, caracteristicas essenciais na era digital [32].

Trata-se de uma plataforma aberta e usada amplamente ao redor do mundo. Por meio
do Moodle, o professor cria e administra um site privado onde pode postar materiais e
recursos a serem acessados pela turma, também usa ferramentas administrativas para
gerenciar o andamento das atividades. E possivel compartilhar videos, apostilas, criar
questionarios e calcular notas de forma automatica, entre outras funcionalidades. O Mo-
odle possui féruns internos para discussao e tirar duvidas, é customizavel, permitindo a
criacao de extensoes que adicionam novas funcionalidades de acordo com as necessidades

de cada disciplina [11].
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No que se refere aos aspectos técnicos, o Moodle foi desenvolvido em PHP e tem
o codigo aberto. Além disso, faz uso de um sistema gerenciador de banco de dados
(SGBD) PostgreSQL ou MySQL, e de um servidor web como o Apache, devendo ser
preferencialmente instalado em um servidor Linux [33]. A Figura 2.5 ilustra a interface
padrao da pagina inicial de um administrador no Moodle, em que é possivel ver a lista de

cursos disponiveis ao centro e as opcoes administrativas a esquerda.

= My moodle Portugués - Brasil (pt_br) ¥ A ® Rodrigo Aniceto v

@ Painel

My moodle site

Painel / Cursos Gerenciar cursos

@A Pégina inicial do site
9 Calendario

[ Arquivos privados o

Buscar cursos n

xadrez completo

& Banco de contetido
-

4 Administracao do site
Vire o0 novo mestre do xadrez

Adicionar um bloco

Programac&o para iniciantes >

m Curso introdutério de programagéo para calouros

Adicionar um novo curso Cursos com aprovagao pendente

Figura 2.5: Interface do Moodle.

O Moodle é a plataforma usada na disciplina introdutéria de programagao que este
trabalho se foca. Os alunos se cadastravam e tinham acesso a paginas com videos e ma-
teriais diversos. Haviam &reas do site para preenchimento de questionarios e envio de
cbdigos fontes de trabalhos, que eram corrigidos automaticamente por meio da extensao
CodeRunner que foi instalada [34]. As tarefas dos alunos ficavam disponiveis para profes-
sores e monitores acessarem, e planilhas com informagoes sobre a participacao do aluno,

notas, dados dos acessos e envios de trabalhos também estavam disponiveis.

2.3 Trabalhos Relacionados

Para se fazer uma lista de trabalhos relacionados, foi analisada primeiramente a lista de
artigos observados na revisao de literatura [1]. Foi possivel perceber que a grande maioria
deles nao faz uso de dados de desenvolvimento de cddigos pelo aluno ou dados da disci-
plina, mas focam majoritariamente em algoritmos que aperfeicoam a comparagao entre

codigos fontes [1]. Existem, porém, alguns artigos que se diferenciam por se aproximar
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desses temas. As publicagoes que sao analisadas ao longo desta secao foram extraidas

dessa revisao de literatura ou de novas pesquisas no assunto feitas posteriormente.

A Toolset for Mining Github Repositories in Educational Software Projects

Smith [9] se baseia em minerar dados de repositérios de estudantes para fazer analises
do processo de desenvolvimento de software. E afirmado que na Universidade Texas
A&M, nos Estados Unidos da América, foi disponibilizado aos alunos o GitHub [35] como
plataforma de armazenamento e versionamento de codigos. A partir disso, foi desenvolvida
uma aplicacao que extrai logs de desenvolvimento dos alunos do GitHub. Entre os dados
que foram coletados esta o nimero de submissoes, nimero de linhas alteradas e tempo
que o aluno gastou em determinado projeto.

Os dados obtidos foram apresentados em forma de planilhas e graficos para analise.
Isso permitiu que fossem formuladas hipéteses sobre a relagao entre o niimero de submis-
soes e o grau de dificuldade que os alunos estao tendo na disciplina, além da possibilidade
de estarem realizando atividades suspeitas, entre outros [9]. Este trabalho mostrou a pos-
sibilidade do uso de estatisticas ligadas ao desenvolvimento de c6digos como um material

util para o andamento da disciplina.

Mining Student Submission Information to Refine Plagiarism Detection

Catalena [36], também da Texas A&M, criou uma solugao que se integra a uma plataforma
de avaliacao automaética e a uma ferramenta de deteccao de plagio. As tarefas dos alunos
eram corrigidas por uma ferramenta on-line chamada Mimir Classroom [37]. Foi entao
criada uma solucao que coleta dados do Mimir, os analisa e produz datasets e visualizagoes
que ajudam o professor a refinar resultados de deteccao de plagio.

Entre os dados que a solugao coletou estdao os cédigos de cada submissao (foi usado
um software que envia os codigos para um servidor quando sdo compilados), o nimero
de linhas alteradas e os nimeros e horarios das submissoes. A solugao gerou graficos
analisando o comportamento da turma a partir do qual foram tiradas conclusoes, como a
de que os alunos que enviaram os trabalhos com antecedéncia tiraram notas maiores.

A ferramenta de deteccao de plagio usada era o Moss, foi possivel usa-lo para identificar
quem ¢ o autor original de um codigo, observando que seu cédigo seguiu um padrao
de crescimento normal, em compara¢ao com de outro aluno que teve um crescimento

repentino logo apds seu colega finalizar [36].
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Integrating an Online Compiler and a Plagiarism Detection Tool into the
Moodle Distance Education System for Easy Assessment of Programming

Assignments

Kaya [38] tem como foco a plataforma Moodle na Universidade Cukurova, na Turquia.
Foi proposto adicionar recursos ao Moodle para simplificar as atividades de uma disciplina
de programacao. A pesquisa notou que existem plugins voltados a deteccao de plagio em
c6digos fontes, porém muitos destes tem seu uso limitado a versoes especificas do Moodle
ou foram descontinuados.

Para contornar isso, se atuou diretamente no cédigo fonte do Moodle, fazendo alte-
racgoes para acrescentar novas funcionalidades. Foi adicionado um compilador GCC para
compilar os codigos fontes e a detecgao de plagio foi automatizada usando o Moss. Assim,
todas as tarefas ligadas a correcao puderam ser feitas dentro do proprio Moodle, sem que
seja necessario ao professor baixar arquivos em sua maquina.

Ao fim, se pdde demonstrar que a compilagdo e execugao remota dos codigos reduziu
significativamente o tempo gasto com corregoes. Também se observou que o uso de
ferramentas de deteccao de plagio evitou que alunos copiassem e também melhorou o

desempenho da turma [38].

Automated Plagiarism Detection for Computer Programming Exercises Ba-

sed on Patterns of Resubmission

Tahaei [22] da Universidade da Califérnia, Estados Unidos da América, foca no problema
relacionado a alunos que encontram solucoes na internet em vez de plagiar de um colega,
dificultando o uso de ferramentas de deteccao de similaridade. Foi apresentada uma
solugao que acompanha o desenvolvimento dos codigos sem a necessidade de comparacoes
entre alunos.

No contexto dessa pesquisa, os alunos foram incentivados a enviarem o codigo varias
vezes para receberem feedbacks, que eram baseados em casos de teste. A ferramenta
proposta entao coletava as diferencas entre os codigos intermediarios dos alunos e gerava
métricas para se fazer uma andlise estatistica que apontava a probabilidade de haver um
comportamento suspeito. Os codigos testados também foram analisados por um professor
que ajudou no treinamento da ferramenta.

Por fim, foi feita uma comparacgao entre os resultados obtidos pela solucao proposta e
os do Moss, mostrando uma taxa de acerto maior para a solugao proposta, dentro os dados
testados. A principal fraqueza da ferramenta foram os alunos que submetem apenas uma

vez, necessitando do uso de outras abordagens. Os outros pontos fracos estao ligadas ao
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aluno conhecer as métricas que sdo coletadas, esse risco, porém, esta presente em outros

tipos de solugao [22].

Using Farly Plagiarism Detection in Programming Classes to Address the
Student’s Difficulties

Fonseca et al. [23] da Universidade de Coimbra, Portugal, seguiu uma abordagem seme-
lhante a do trabalho anterior, mas usando uma plataforma chamada Codelnsights, que
envia para um servidor uma copia do cddigo fonte cada vez que o aluno o salva ou o
executa.

A deteccao de plagio foi feita de maneira tradicional, coletando o nivel de similaridade
entre os alunos. Ao detectar um caso suspeito, a plataforma enviava uma notificacdo ao
professor. A intencao dessa pesquisa foi mais focada no professor poder ajudar os alunos

com dificuldades na disciplina do que fazer uma abordagem punitiva [23].

2.3.1 Resumo dos Trabalhos

A Tabela 2.2 resume as principais caracteristicas dos trabalhos relacionados em compara-
¢do com o projeto apresentado nesta dissertacao. Para cada publicacao, é apresentada a
plataforma utilizada para a submissao dos codigos, a linguagem de programagao adotada,
as ferramentas de deteccao de plagio usadas pelo professor, os dados coletados para analise
e o momento da coleta desses dados. Embora os trabalhos listados tenham feito escolhas
por tecnologias distintas, eles majoritariamente compartilham o foco em dados relacio-
nados ao processo de desenvolvimento de cddigo, como as linhas alteradas e tempo de
programacao dos alunos. A coleta de dados ocorre principalmente enquanto as atividades
estao sendo feitas.

A solugao proposta neste mestrado adota uma abordagem diferente, utilizando os da-
dos dos alunos disponiveis na plataforma Moodle local, como notas e algumas informacgoes
de desenvolvimento. O foco é explorar esses dados para avaliar sua utilidade como auxiliar
as ferramentas de deteccao de plagio e buscar informacgoes relevantes para o ensino de pro-
gramacao. A linguagem de programacao usada pelos alunos é o Python, e as ferramentas
de deteccao de plagio utilizadas sdao o Moss e o JPlag. Uma outra caracteristica deste
projeto é a coleta de dados realizada posteriormente as submissoes dos alunos, devido ao

modo de operagao do Moodle.
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Tabela 2.2: Comparativo de trabalhos relacionados.

Trabalho | Plataforma | Linguagem | Ferramenta Dados Momento
adotada plagio adicionais da coleta

Smith[9] GitHub nao nao usa processo de durante
informou desenvolvimento | atividades

Catalena[36] Mimir C++ Moss, Mimir processo de durante
desenvolvimento | atividades

Kaya[38] Moodle C Moss nao coleta -

Tahaei[22] nao C++ nao usa processo de durante
informou desenvolvimento | atividades

Fonseca[23] | Codelnsights PHP Codelnsights processo de durante
desenvolvimento | atividades

Solucgao Moodle Python Moss, JPlag métricas do posterior
proposta Moodle atividades
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Capitulo 3

Analise de Dados dos Alunos

Neste capitulo é feita uma descricdo dos dados académicos de alunos de programagao
coletados nesta pesquisa, explicando como foram produzidos e tratados. Em seguida, sao
detalhadas as andlises efetuadas nesses dados em busca de descobrir maneiras de usa-los
para a identificacao de alunos suspeitos de plagio e de obter informagcoes que possam ser

uteis no ensino universitario de programacao.

3.1 Dados Utilizados

Os dados utilizados para fazer os testes aqui descritos sao provenientes de duas turmas
da disciplina introdutéria de programagao da Universidade de Brasilia que, para fins de
simplificacdo, serao chamadas de Turma A e Turma B a partir deste ponto. A Turma
A foi lecionada no segundo semestre académico de 2020 e possuia 234 alunos, a Turma
B ocorreu no segundo semestre de 2021 contendo 284 alunos. As atividades de ambas
as turmas eram compostas por questionarios, que sao perguntas tedricas ou pequenas
tarefas de programagao sobre os assuntos dados em aula, e por projetos que sao trabalhos
de programacao de maior complexidade e com maior prazo de entrega. As tarefas que
envolvem programacao foram feitas em Python e a deteccao de plagio era aplicada apenas
nos projetos, por serem codigos maiores e com maior importancia na nota da disciplina.

A extracao dos dados das turmas foi feita por meio da restauracao, em ambiente
simulado, de backups do Moodle que foram gerados ao longo das aulas. Esses backups
permitem exportar planilhas contendo notas, dados pessoais dos alunos, horario em que
eles visualizaram a descri¢cao de uma tarefa, horario de envio da tarefa e o c6digo fonte no
caso de tarefas de programagao. Juntamente com elas, também foi usada uma lista com
cddigos fontes de projetos que podem ser afirmados como plagio, a fim de validacao dos

testes. Esses dados de plagio foram obtidos a partir de listas de alunos suspeitos geradas
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pelos professores da disciplina ao longo do curso, seguida de uma conferéncia manual dos
codigos fontes em busca de casos que podem ter sido deixados de fora.

Outro tipo de dado utilizado neste experimento sao os resultados da execucao das
ferramentas de deteccao de plagio Moss e JPlag nos projetos. Trata-se de percentuais
de similaridade entre cada par de cddigos gerados pelas ferramentas de detec¢ao em suas
configuragoes padrao. Portanto, segue a lista final com os dados disponiveis para uso

nesta pesquisa:

o (Cbdigos fontes dos projetos;

o Resultados de similaridade dos projetos obtidos via Moss e JPlag;
o Lista de codigos com evidente ocorréncia de plagio;

e Nome, matricula e e-mail de cada aluno;

» Notas dos projetos e questionérios;

o Horario que os alunos visualizaram as especificagoes dos projetos;
o Horario de envio dos projetos;

o Prazo limite de entrega dos projetos;

Esses dados foram coletados da Turma A e da Turma B. Porém, as analises descritas
neste capitulo foram feitas apenas na Turma A, pois se optou por usar essa turma como
fonte de conhecimentos a serem incorporados na aplicagdo criada posteriormente. Em
seguida, a aplicacao é testada na Turma B buscando validar sua eficicia em uma turma
diferente da que havia sido estudada.

E importante informar que esta pesquisa recebeu parecer favordvel do Comité de
Etica em Pesquisa (CEP) com parecer nimero 4.283.719, para a coleta e andlise de dados

educacionais, sendo registrada na Plataforma Brasil [39].

3.2 Resultados da Analise de Dados

Esta secao tem como objetivo apresentar os resultados obtidos a partir dos dados da Turma
A de 2020-2. As variaveis estudadas sao: resultados das ferramentas de deteccao de plagio,
prazo restante quando os alunos entregaram os projetos, tempo gasto entre a visualizacao
e o envio dos projetos, e notas dos projetos e questionarios. Para cada variavel, é feita uma
comparacao entre os trabalhos identificados como plagio dos demais, a fim de se identificar
diferengas de padroes entre eles. Em alguns casos, também foram comparadas as notas

dos alunos visando obter informagoes adicionais sobre as caracteristicas da turma.
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Tabela 3.1: Percentuais de acertos no Moss.

Faixa percentual apontada pelo Moss | Quantidade efetiva de plagios
Acima de 50% Todos (100%)
40% a 49% 85,7%
30% a 39% 42 8%
20% a 29% 38,4%
10% a 19% 3,2%
1% a 9% 1,3%

Tabela 3.2: Percentuais de acertos no JPlag.

Faixa percentual apontada pelo Jplag | Quantidade efetiva de plagios
Acima de 90% Todos (100%)

80% a 89% 88,8%
70% a 79% 50%
60% a 69% 43.7%
50% a 59% 26,6%
40% a 49% 5,8%
30% a 39% 2,3%
20% a 29% 3,8%
10% a 19% 0%

1% a 9% 4,.3%

3.2.1 Ferramentas de Deteccao de Plagio

Inicialmente, foram coletados os resultados das ferramentas Moss e JPlag em suas com-
paragoes dos codigos dos trabalhos dos alunos. No teste aqui apresentado, a metodologia
definida foi agrupar os resultados de similaridades em faixas percentuais de 10%, por
exemplo: 10% a 19%, 20% a 29%, etc. Em seguida, registrar quantos acertos as fer-
ramentas tiveram para cada faixa percentual em comparacao com os registros de plagio
efetivo. As Tabelas 3.1 e 3.2 mostram esse percentual de acerto para cada umas das faixas
percentuais no Moss e no Jplag respectivamente.

A primeira coisa a se observar nessas tabelas é a tendéncia do JPlag exibir maiores
indices de similaridade por trabalho. Isso se deve a maneira como ele analisa os codigos,
sao tratados como iguais trechos em que houve mudancgas na formatacao e nos nomes de
variaveis, por exemplo. Isso pode, por consequéncia levar a mais falsos positivos. Essa
tendéncia fica evidente ao comparar as Tabelas 3.1 e 3.2, em que s6 foi possivel ter certeza
que houve pldgio quando o JPlag apontou mais de 90% de similaridade, em comparacao
com os 50% do Moss.

Outra razao para o JPlag exibir mais trabalhos com altos indices de similaridade foi
porque ele contabiliza com mais frequéncia cédigos incompletos (com ntmero de linhas

muto inferior aos outros) que foram enviados por alunos que desistiram no meio da tarefa.
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A Figura 3.1 mostra um exemplo dessa situagao, se trata de um cédigo com 8 linhas que o
JPlag havia apontado possuir 85% de similaridade com um outro que possufa 179 linhas,
pela razao de ambos possuirem um loop for semelhante. Essa mesma analise quando feita

pelo Moss apontou 0% de similaridade.

1 t, n=map(int, input(). 0O)

2

3  for i 1in range(9, n):

4 input()

5 = 1input()

6 objeto = input()

7 x1, , X2, y2 = map(int, input(). )

8 P"lnt( > l)l) Objetoz ')‘) Xl: IJI) > IJI) ‘:J I)': )11 Sep=”)

Figura 3.1: Exemplo de cédigo incompleto.

Alguns cuidados devem ser tomados ao se analisar os resultados obtidos das ferramen-
tas de deteccao de plagio. Primeiramente, por se tratar de uma disciplina de introdugao
a programacao, nao se pode descartar a hipotese de que os padroes de plagio mudem ao
longo do curso dos alunos. Também se deve considerar o tamanho das solugoes em si.
O ntmero médio de linhas de c6édigo dos alunos que tiraram nota maxima nos Projeto
1, Projeto 2 e Projeto 3 foram 183, 264 e 163 respectivamente. Conforme se aumenta o
nimero de linhas de um trabalho, se espera que o percentual minimo a ser tratado como
plagio venha a reduzir. Isso se deve ao fato de que muitos dos plagios detectados foram
de alunos que copiaram apenas um caso de uso, o que representa apenas parte da solucao
final.

Esta analise apontou uma confiabilidade maior por parte do Moss, caso se decida
usar apenas uma das ferramentas de detecgdo. Porém, o uso de ambas as ferramentas
se mostra proveitoso a fim do professor poder fazer uma comparacao de resultados. Se
garante mais confianca quando as duas ferramentas apontarem indices de similaridade
altos e, em cendrios que as ferramentas apontarem resultados discrepantes, a necessidade

de maior atencao aos codigos.

3.2.2 Prazo Final de Entrega

O teste seguinte foi a andlise do quao distante do prazo final foram as entregas de projetos
dos alunos. Se buscou por diferencas consistentes dos que plagiaram em relagdo aos
demais. Os dados coletados estao resumidos nas Figuras 3.2 e 3.3 que apresentam graficos
contendo o nimero total de entregas de projetos, em relacao ao niimero de dias que faltava

para o fim do prazo, para os grupos de alunos que nao plagiaram e que plagiaram.
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Figura 3.2: Padrao de entregas em projetos sem plagio.

35
30
25
20

15

Numero de envios

10

0 5 10 15 20 25 30

Prazo restante em dias

Figura 3.3: Padrao de entregas em projetos plagiados.

A observacgao dos resultados mostrou que nao houve diferenca significativa entre os
dois grupos de alunos. A grande maioria das entregas foram feitas no ultimo dia do
prazo previsto, tal fato pode ser atribuido a diferentes motivos, como os alunos buscando
aprimorar o trabalho até os momentos finais ou uma tendéncia de postergar as atividades
para o ultimo momento.

A Tabela 3.3 traz um detalhamento sobre o assunto, mostrando para cada projeto, o
percentual dos codigos normais e dos codigos plagiados que foram entregues no tltimo
dia. Se nota uma predilecao ligeiramente maior dos plagiadores entregarem na data limite.
No entanto, isso nao pode ser visto como um forte indicio de plagio, devido a reduzida
diferenca entre os dois grupos e a dificuldade de classificar objetivamente os alunos com
base nesse critério.

Ainda no assunto prazo de entrega, foram realizados testes para verificar se ha alguma
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Tabela 3.3: Percentuais de projetos entregues no ultimo dia.

Trabalho | Trabalhos plagiados | Trabalhos normais
Projeto 1 63% 53%
Projeto 2 75% 64%
Projeto 3 100% 86%

relagdo entre a nota e o numero de dias restante no envio. A Figura 3.4 mostra um
grafico de dispersao que une as entregas de todos os projetos, a escala vertical se refere
as notas tiradas pelos alunos (entre 0 e 10), e a escala horizontal se refere ao nimero de
dias que faltava para o fim do prazo. E possivel observar que a maioria dos alunos que
entregaram com mais de 5 dias de antecedéncia obteve notas acima de 8, o que confirma

uma expectativa comum de que os alunos que nao adiam suas tarefas tendem a ter um

desempenho melhor.

12

10

Notas dos projetos
()]

l'..‘.."..... 00000 LR
® [ ]
® [ ]
L b °
[ ]
L
10 15 20 25 30 35

Prazo restante em dias

Figura 3.4: Notas dos projetos por dias restantes para entrega.

3.2.3 Duracao dos Projetos

O teste seguinte foi a andlise da duragdo que os alunos levaram para fazer cada projeto,
segundo o Moodle. A Figura 3.5 mostra trés graficos de linha onde a escala vertical re-
presenta o nimero de projetos submetidos na plataforma, e a escala horizontal representa
o numero de dias que os alunos gastaram entre a visualizagdo da descricao da tarefa e

a entrega efetiva dela. As linhas azuis sao os trabalhos plagiados e as linhas laranjas as

entregas normais, os graficos se referem aos 3 projetos aplicados.
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A andlise da Figura 3.5 mostrou que existe uma aparente aleatoriedade nos graficos
de duragao das implementagoes. A expectativa era de que cada grafico fosse préximo a
uma curva Gaussiana, onde no centro esta a duragdo média dos trabalhos e conforme se
afasta dele se reduz o nimero de alunos [40]. As linhas de plagios e entregas normais
tem comportamento difuso e nao possuem semelhancas perceptiveis entre si ou entre um

projeto e outro.

Projeto 1

—plagios
— NOTMais

Nimero projetos entregues

123456 7 8 9% 1011121314151617 18152021 22 23 24 2526

Nimero dias gastos implementacao

Projeto 2

12

10

—plagios
m—NOTMais

Nimero projetos entregues
P

12 3 4 5 6 7 8 9 1011121314151617 1819 2021 2223 24 2526

Nimero dias gastos implementacao

Projeto 3

10 —plagios
m—NOTMais

X

1234567 8 910111213141516171815202122232425262728293031

Nimero projetos entregues

Nimero dias gastos implementacao

Figura 3.5: Graficos das duragdes mais frequentes em projetos normais e plagiados.

Também se buscou por relagoes entre essas duragoes e as notas dos trabalhos. Foi
criado entao o grafico de dispersao exibido na Figura 3.6, onde a escala vertical representa
as notas dos projetos e a escala horizontal o niimero de dias gastos em sua implementacao.

E possivel observar que existem trabalhos com variadas notas para cada duragao possivel.
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O indice de correcao linear entre essas duas variaveis foi de —0,21, evidenciando uma

correlagao fraca [41].
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Figura 3.6: Dispercao notas por duragao dos projetos.

Os resultados inconclusivos destes testes poderiam ser usados para dizer que nao existe
relacao entre plagio e duragao das implementacoes, entretanto, é importante notar que o
Moodle coleta o momento que o aluno primeiro visualiza a descricdo da tarefa, podendo
nao representar a realidade de quando ele comecou seu desenvolvimento. Também nao
se pode medir o tempo que o aluno esteve de fato escrevendo codigos usando apenas o

Moodle sem a presenca de plugins especificos para isso.

3.2.4 Notas Projetos

As notas que os alunos tiraram nos trabalhos foram verificadas em conjunto com a lista
de plagios a fim de observar se existe algum padrao no desempenho desses alunos. A
Tabela 3.4 mostra o comparativo entre as notas médias dos dois grupos de alunos para
cada projeto e as médias gerais para todos os projetos. E possivel observar uma diferenca
significativa entre os dois grupos, os alunos que plagiaram tiraram notas inferiores em
todos os projetos e na média total. Essa diferenga apontou uma vantagem dos alunos que
nao plagiam ao longo das atividades. Deve-se notar, entretanto, que s6 foram analisados
os projetos que foram enviados. Os alunos que nao fizeram as tarefas receberam nota 0 e
nao foram contabilizados como plagio ou nao.

Se decidiu por aprofundar essa anélise de notas comparando trabalhos entre si. Para
isso, primeiro foi verificado se os alunos que plagiam sao recorrentes ao longo da disciplina

ou se fazem isso apenas esporadicamente. Os resultados mostram que 88,2% dos alunos

25



Tabela 3.4: Comparativo médias trabalhos plagiados em relagao aos demais.

Trabalho | Média trabalhos plagiados | Média trabalhos normais
Projeto 1 7,28 7,78
Projeto 2 5,89 7,59
Projeto 3 2,44 5,93
Total 5,95 7,63

Tabela 3.5: Comparativo das médias em projetos posteriores dos alunos que plagiaram e
dos que nao.

Trabalho | Alunos que haviam | Alunos que nao
plagiado antes plagiaram antes

Projeto 2 3,09 8,08

Projeto 3 3,75 6,32

que copiaram fizeram isso em apenas um projeto, 8,8% plagiaram em dois projetos e
apenas 2,9% o fez nos trés. Essa tendéncia notada de nao copiar repetidas vezes motivou
uma nova investigacao se o desempenho dos alunos que plagiam é melhor ou pior que os
demais nas outras tarefas.

O teste seguinte, entao, foi comparar as notas no Projeto 2 entre os alunos que nao
plagiaram no Projeto 1 e os que plagiaram. Se buscou verificar se um aluno que plagia
é capaz de fazer um trabalho subsequente de maneira honesta, por isso foi analisado
apenas codigos nao plagiados no Projeto 2. Os resultados foram desfavoraveis para os
que plagiaram. Os alunos que copiaram no Projeto 1 tiraram em média 3,09 no Projeto
2, em comparacao aos alunos que nao plagiaram no Projeto 1 e tiraram média de 8,08
no Projeto 2. O mesmo teste foi feito para o Projeto 3, foi visto que os alunos que
plagiaram no Projeto 1 ou 2 tiraram média de 3,75 nele. Os alunos que nao plagiaram
em nenhum trabalho tiveram média de 6,32 em comparacao. A Tabela 3.5 resume esses
dados. Os resultados desse teste mostraram que na turma analisada, o desempenho dos
alunos que plagiaram foi significativamente pior quando tentaram fazer novos trabalhos
honestamente.

Ainda sobre as notas, o teste final foi o reverso do anterior, se buscou ver o desempenho
dos alunos que plagiaram em trabalhos anteriores ao que efetuaram plagio. A intencao é
saber se quem copia o faz como forma de tentar compensar um desempenho ruim passado.
Se comparou as notas no Projeto 1 dos alunos que plagiaram e dos que nao plagiaram no
Projeto 2, o resultado foi que os que copiaram tiraram média de 5,45 e os que nao copiaram
tiraram média de 8,55. A mesma caracteristica foi vista ao se analisar os que plagiaram
no Projeto 3, estes tiraram nota média de 1,57 no Projeto 2 em comparagdo com os que
nao plagiaram que tiraram nota 8,33 no Projeto 2, conforme exibido na Tabela 3.6. A

partir desses resultados, e tendo em visto o reduzido nimero de alunos que plagiaram em
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Tabela 3.6: Comparativo das médias em projetos anteriores dos alunos que plagiaram e
dos que nao.

Trabalho | Alunos que vieram a Alunos que nao
plagiar em seguida | plagiaram em seguida

Projeto 1 5,45 8,55

Projeto 2 1,57 8,33

Tabela 3.7: Comparativo de notas médias no questionario anterior e no posterior a cada
projeto entre os alunos que plagiaram e os demais.

Trabalho | Nota questionario anterior | Nota questionario posterior
Plagio Normal Plagio Normal

Projeto 1 6,4 7,6 4,89 7,81

Projeto 2 5,83 7,52 5,15 6,91

Projeto 3 5,25 6,31 7 6,38

mais de um projeto, pode-se inferir que notas baixas nao foram apenas uma consequéncia

do plagio, mas também puderam ser uma motivagao para ele.

3.2.5 Notas Questionarios

Foram realizadas analises das notas dos questionarios com o objetivo de verificar se os
alunos que obtiveram pontuagoes baixas neles apresentam alguma tendéncia a cometer
plagio nos projetos. O teste mais relevante consistiu em observar as médias das notas dos
alunos nos questionarios imediatamente antes e depois do prazo de entrega de um projeto.
Como mostrado na Tabela 3.7, em quase todas as situacoes, os alunos que cometeram
plagio obtiveram notas inferiores em comparacao aos que nao cometeram plagio. Isso
pode indicar que existiu um nivel de dedicacao maior nas atividades da disciplina por
parte dos alunos que nao copiam.

Uma segunda observacao relevante é que os alunos que cometeram plagio, apesar de
terem obtido notas inferiores nos questiondarios analisados, apresentaram uma maior as-
siduidade no envio desses questionarios. A Tabela 3.8 corresponde aos mesmos grupos
mostrados na Tabela 3.7, porém exibindo o percentual de alunos que enviaram cada ques-
tionario, entre os que cometeram plagio e os que nao cometeram. Pode-se observar que,
em todos os grupos, os alunos que plagiaram tiveram uma taxa de envio de questionarios
maior.

Para entender melhor esse comportamento aparentemente contraditério das Tabelas
3.7 e 3.8, foi analisado o niimero total de envios de questionarios de todos os alunos que
cometeram plagio e dos que nao cometeram. Na Turma A analisada, foi aplicado um total

de 11 questionérios. Os alunos que plagiaram em pelo menos um projeto, realizaram em
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Tabela 3.8: Comparativo do percentual de alunos que enviou o questionario anterior e o
posterior a cada trabalho separado por alunos que plagiaram e os demais.

Percentual de envio do | Percentual de envio do
Trabalho | questionario anterior questionario posterior

Plagio Normal Plagio Normal
Projeto 1 | 94% 78% 100% 76%
Projeto 2 | 100% 73% 80% 66%
Projeto 3 | 57% 51% 1% 57%

média 9,08 questiondrios, enquanto aqueles que nao cometeram plagio fizeram em média
8,05 questionarios. Esses dados sugerem que existe uma tendéncia maior a desistir das
atividades na disciplina entre alunos que nao copiam. No entanto, é importante ressaltar
que novos testes com um grupo maior de alunos sao necessarios para confirmar essa

conclusao.
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Capitulo 4
Aplicacao ProjPlag

Neste capitulo é detalhada a aplicacao ProjPlag que foi desenvolvida para essa disserta-
¢ao. Primeiramente, é dada uma descrigao geral de seu propésito e objetivos. Em seguida,
se fala com mais detalhes sobre suas funcionalidades e aspectos técnicos de sua implemen-
tagdo e arquitetura. Por fim, sao apresentados os resultados do teste de automatizagao

da deteccao de alunos suspeitos.

4.1 Visao Geral da Aplicacao

A proposta de criacdo de um software para auxiliar o processo de deteccao de suspeitas
de plagio em cédigos fontes surgiu da busca por maneiras de aprimorar esse processo.
No contexto universitario em que esta pesquisa foi realizada, existiam restrigoes que di-
ficultavam fazer modificagoes diretamente na plataforma de ensino adotada, o Moodle.
Por essa razao, se decidiu por implementar a aplicacdo ProjPlag [42], que permite ao
professor manipular e visualizar os dados da turma de modo independente da plataforma.
Para viabilizar essa implementagao, foi realizado um levantamento dos recursos disponi-
veis, incluindo dados do Moodle e ferramentas de deteccao que poderiam ser tteis para o
ProjPlag.

Dentro desse contexto, o primeiro recurso incorporado a aplicacao foi a automatizacao
das comunicagoes com a ferramenta de deteccao Moss, que ja era utilizada na disciplina de
programagcao. Foi implementada a execugao e a leitura dos resultados dessa ferramenta
com a finalidade de exibi-los em relatorios sobre a turma. Em seguida, para fins de
comparagao, se automatizou também a comunicacao com a ferramenta JPlag, que é a
segunda mais mencionada na literatura e possui um funcionamento semelhante ao do
Moss.

O outro recurso disponivel que foi avaliado é o conjunto de dados provenientes da

plataforma Moodle. Se trata das informagoes relacionados as submissoes dos trabalhos e
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as notas dos alunos que foram detalhados no Capitulo 3. O ProjPlag passou a permitir a
submissao dessas planilhas para armazenamento e visualizagdo dos dados pelo usuario.
Como saida, foi definido que o ProjPlag gere relatérios sobre as turmas que forem
cadastradas, contendo as informagoes disponiveis para andlise. Também se fez necesséaria
a geracao de algum tipo de representacao visual das relagoes entre alunos com trabalhos
semelhantes. Para isso, foi escolhido que a aplicacao gere grafos com as conexoes entre os

alunos, tendo como base as ferramentas de deteccao.

Entrada ' : Saida
: —3‘* Relatorios turma
A Aplicacio :
Dados Moodle —— ;
: ProjPlag :
4: > Grafos conexdes
: alunos
2
Ferramentas
Moss e JPlag

Figura 4.1: Visao geral dos relacionamentos das aplicagao.

Tendo em vista essas etapas do projeto, a Figura 4.1 apresenta de forma resumida os
relacionamentos da aplicacgao ProjPlag com elementos externos. A seta de nimero 1 se
refere a entrada das planilhas do Moodle feitas pelo professor. A seta 2 é a comunicagao
do ProjPlag com as ferramentas de deteccao de plagio, onde ele envia os codigos fontes
e recebe os dados de similaridade. As setas 3 e 4 se referem a producao das saidas da
aplicagdo que consistem em relatorios das turmas e grafos de conexoes entre os alunos.
Semelhantemente, a Figura 4.2 contém os casos de uso da aplicagdo exibindo as funciona-
lidades que o professor tem ao seu alcance e em quais delas tem atuagao das ferramentas
de deteccao de plagio.

Por fim, além do ProjPlag agregar dados e visualizagbes que auxiliem o professor a
fazer andlises da turma, foi definido o teste de gerar indices de suspeita de plagio com base
no conhecimento adquirido durante o estudo dos dados disponiveis. A aplicacao recebeu
em seus relatorios o campo “Nivel de suspeita” Para cada aluno que enviou um projeto,
sao apresentadas as chances dele ter cometido plagio, segundo a aplicacao. Nas proximas
secoes sao mostradas as telas e detalhes de implementacao. Em seguida, é detalhado esse

teste de automatizacao usando a Turma B.
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ProjPlag

Submeter
planilha

@
Ferramenta

Moss
Professor @

Vllsulallzar Ferramenta
relatérios/grafo JPlag

Figura 4.2: Diagrama de casos de uso.

4.2 Descricao das Funcionalidades da Aplicacao

O ProjPlag é uma aplicagio Web que pode ser visualizada com o uso de qualquer um
dos principais navegadores atuais. As suas telas foram construidas visando tornar seu
uso intuitivo e que os dados sejam agregados de forma clara para auxiliar as atividades
de seus usuarios. Seu acesso deve ser restrito a equipe de professores devido a natureza
sensivel dos dados, portanto, recomenda-se que seja instalada em ambiente controlado.
Nas proximas subsecoes, sao mostradas as funcionalidades e telas da aplicagdo. Deve-se
informar que todos os dados de alunos exibidos aqui foram anonimizados por razoes de

privacidade.

4.2.1 Tela Inicial

A tela inicial é exibida quando o usuério faz o acesso a aplicacdo. Conforme mostra a
Figura 4.3, a tela contém uma tabela com a lista de turmas cadastradas, o niimero de
projetos e a opgao de apaga-las, também existe um botao para submeter novas planilhas
do Moodle com mais dados para as turmas existentes. Para se criar uma turma nova no

ProjPlag, basta submeter uma planilha de uma turma que ainda nao exista no sistema.
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Proj Plag

Home screen

Class Projects Action
turmaExemplo 1 delete
2020-2 3 delete
2021-2 2 delete
Upload file

Figura 4.3: Tela inicial ProjPlag.

Proj Plag

Class Report - 2020-2

Click for more details about the projects:

@ View quiz grades
@ View projects grades

Show 10 v entries Search
Student projetol projeto2 projeto3
registration 1 Name Suspicion q01Grade || qO2Grade |\ qO3Grade ‘| qU4Grade | qO5Grade | qO6Grade || qO7Grade | qOBGrade | q09Grade || ql0Grade ‘| q11Grade |« Grade Grade Grade
168191501 Ananimo 01 0-Null - 425
168183764 Anénimo 02 0-Null 8.93 - - - - 0.00
168183713 Anénimo 03 1-Low - 5.00 - - - - 0.00 729 243 0.00 - 0.00 036 0.00
168183553 Anénimo 04 0-Null 673 725 - 0.00 0.00 000 - - - - - 0.00
168183591 Anénimo 05 0-Null 8.67 10.00 986 10.00 10.00 10.00 9.86 10.00 10.00 9.43 10.00 10.00 10.00 10.00
168183601 Anénimo 06 0-Null - - - 0.00 - - - - - 0.00 - 0.00 0.00 333
168183637 Anénimo 07 0-Null 617
168183652 Anénimo 08 0-Null 8.93 10.00 10.00 9.76 9.86 10.00 10.00 10.00 829 - - 10.00 10.00
168183665 Anénimo 09 3 - High 717 10.00 929 10.00 9.90 286 1000 614 - 0.00 3.00 10.00 857
168183703 Anénimo 10 0-Null 9.33 7.75 - - - 829 9.43 0.00 0.00 - 5.00 0.00 0.00 0.00
Showing 1 to 10 of 234 entries Previous 23 45 2 Next

Figura 4.4: Tela do relatério de turma.

4.2.2 Relatorio de Turma

2’

Ao selecionar uma turma, o usuario é direcionado a um relatério com informacoes gerais
dessa turma especifica. Nessa tela é exibida uma tabela de alunos com os campos de
matricula, nome do aluno, suspeita de plagio, notas de todos os questiondrios (q01, q02,
q03, etc.) e notas dos projetos (Projeto 1, Projeto 2 e Projeto 3). Ainda nessa tela,
é possivel ocultar a exibicao das notas de questionarios ou de projetos se clicando nos
checkbox acima de tabela, também existem botdes referentes a cada projeto para ir a um

relatorio especifico deste. A Figura 4.4 exibe a tela com os detalhes explicados aqui.
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Proj Plag

Project Report
Class: 2021-2
Project Name: projeto1

m Last run of Moss: 18/02/2023, 12:01:13

COLNLEEN Last run of Jplag: 21/02/2023, 12:00:12

Show 10 v entries Search:
Student registration Name Suspicion Time spent Deadline left Grade 1 Moss results Jplag results Source code
168183553 Anénimo 01 1- Low 18 dias 23 horas 8 days 10.00 0% 54% 168183553.py (254),
168183591 Andnimo 02 0 - Null 20 dias 20 horas 6 days 10.00 0% 0% 168183591.py (224)
168183601 Andnimo 03 0 - Null 23 dias 11 horas 0 days 10.00 4% 0% 168183601.py (1)
168183637 Andnimo 04 0 - Null 22 dias 8 horas 4 days 10.00 0% 12% 168183637.py (218),
168183652 Andnimo 05 0 - Null 9 dias 8 horas 4 days 10.00 3% 9% 168183652.py (277)
168183665 Andnimo 06 0 - Null 15 dias 22 horas 11 days 10.00 0% 40% 168183665.py (202)
168183703 Anénimo 07 0 - Null 8 dias 2 horas 2 days 10.00 1% 24% 168183703.py (345),
168183713 Andénimo 08 0 - Null 27 dias 9 horas 0 days 10.00 5% 0% 168183713.py (239)
168183764 Anénimo 09 0 - Null 21 horas 11 1 day 10.00 0% 0% 168183764.py (439)

minutos

168191501 Andnimo 10 0 - Null 12 dias 13 days 10.00 0% 12% 168191501.py (260),

Showing 1 to 10 of 284 entries Previous 2.3 4 5 .. 29 Next

Figura 4.5: Tela do relatério de projeto.

4.2.3 Relatério de Projeto

O relatério de projeto agrega as informacoes disponiveis sobre um projeto especifico.
Conforme a Figura 4.5, é exibida uma tabela com matriculas, nomes, suspeitas de plagios,
tempo gasto pelos alunos em dias e horas, prazo que restava em dias no momento que os
alunos enviaram o projeto, notas, resultados de similaridade do Moss e do Jplag, e um link
para a visualizacao dos cédigos fontes dos alunos. Também, é possivel executar o Moss e o
Jplag desse trabalho a partir dos botoes Fxecute Moss e Fxecute JPlag respectivamente,
ao lado dos botoes é exibido o momento da tultima execucao da ferramenta. O botao

details direciona para o relatério de ferramentas.

4.2.4 Relatério de Ferramentas

A tela com o relatério de ferramentas foi criada com o intuito de facilitar a visualizagao
dos dados de similaridade ao adotar uma interface semelhante a do Moss e do Jplag. Ela
possui uma tabela que exibe os alunos em duplas e apresenta os percentuais gerados pelas
ferramentas do aluno da esquerda em relacdo ao da direita e vice-versa. Também sao

mostradas as matriculas e notas dos alunos. A Figura 4.6 mostra essa tela, é possivel
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Proj Plag

Plagiarism Detection Tools Report

Class: SampleClass

Project name: projecti

Generate Similarity Graph

Show 10 v entries Search:

Registration Name Grade Moss | Jplag Jplag Moss Grade Name Registration
168218930 Anénimo 01 30 2% 96% 96% 75% 8.0 Andnimo 03 168219389
168191613 Anénimo 02 1.0 50% 89% 94% 59% 2.0 Andnimo 05 168228229
168214960 Anénimo 03 6.0 47% 59% 100% 91% 3.8 Anénimo 04 168253134
168196277 Anénimo 04 7.0 46% 63% 32% 21% 6.0 Anénimo 01 168214960
213305533 Anénimo 05 3.0 43% 54% 28% 15% 5.0 Anénimo 02 213348953
168204685 Anénimo 06 8.0 42% 50% 40% 29% 3.0 Anénimo 10 168225037
168209932 Anénimo 07 3.0 41% 63% 63% 39% 6.0 Anénimo 08 168214261
168196277 Anénimo 08 7.0 36% 61% 53% 32% 3.8 Anénimo 09 168253134
168191569 Anénimo 09 6.0 36% 78% 84% 62% 6.0 Anénimo 07 168214261
168225559 Anénimo 10 5.0 35% 51% 24% 15% 3.8 Anénimo 06 168253134

Showing 1 to 10 of 1,095 entries Previous - 2 3 4 5 .. 110 Next

Figura 4.6: Tela do relatério de ferramentas.

ver acima da tabela um botao que gera o grafo de similaridade, que é uma apresentagao

visual das conexodes entre os alunos.

4.2.5 Grafo de Similaridades

Ao gerar o grafo de similaridades no ProjPlag, o usuario precisa fornecer um percentual
minimo e selecionar uma das duas ferramentas de deteccao de plagio disponiveis. O
sistema entao cria um grafo que exibe as conexoes entre os alunos que possuem co6digos
similares, com base no percentual fornecido e na ferramenta selecionada. Por exemplo, se
o usudrio escolher a ferramenta Moss e definir o percentual minimo como 40%, o grafo
sera gerado apenas com os alunos que o Moss classificou com uma similaridade igual ou
superior a esse valor. Cada né do grafo representa um aluno e exibe seu nome e matricula,
enquanto as setas indicam as conexoes entre os alunos. Quanto maior o percentual de
similaridade, mais larga serd a seta que os conecta. Além disso, a direcao de cada seta

indica qual aluno possui um percentual maior em relacao ao outro. A Figura 4.7 apresenta
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Proj Plag

Class plagiarism connections graph
Project1 - SampleClass

moss - 30%

Andnimo0s

211387771
AnGnimo0g
223345671

Andnimo15
2223080971
Anénimol6
223823472

Andnimo03
223388441
Andnimo04
223388738
Y
Andnimo03s
226328771

AnGnimo06 y” Andnimo0T
223668771 223385431

AnGnima10
313388771

Andnimo11

253386871
Anénimol2
255383774

Anénimo14
200318645

Andnimo13
221380474

Figura 4.7: Tela do Grafo de Similaridades.

—
Andnimo01
223388771

Anénimo02
223388761

Anénimo18
223618110
Anénima17
193512060

um exemplo dessa tela, que permite mapear grupos de alunos que podem ter trabalhado
em conjunto e possiveis caminhos que um cédigo fonte fez.

Para criar essa visualizagdo, utilizou-se a biblioteca VisJs [43], desenvolvida usando
JavaScript. A sua funcao de chamada recebe duas listas como entrada. A primeira lista
consiste em todos os nos a serem incorporados ao grafo, identificados por um ID exclusivo
e seu conteudo, que inclui nome e matricula dos alunos. A segunda lista é composta
pelas arestas do grafo, que contém os IDs dos nds de origem e destino, além de um valor
numeérico representando o percentual de similaridade. A disposi¢do dos nds no grafo é
realizada de forma aleatoria, sendo ajustados recursivamente conforme a necessidade de

evitar cruzamentos de arestas.
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4.3 Aspectos sobre a Implementacao

Nesta secao sao descritos alguns aspectos técnicos sobre a aplicacao ProjPlag, relacionados
a sua implementacao e tecnologias. Em seguida, sao apresentados com mais detalhes
topicos sobre o uso das ferramentas de deteccao de plagio e sobre o banco de dados, que
possuem maior importancia neste trabalho.

O ProjPlag foi idealizado para ser uma aplicacao web que professores e equipe podem
acessar a partir de um navegador, para maior praticidade. Porém, é necessario que seja
instalado em um servidor dedicado onde estard em execucao. Existem alguns requisitos

que esse ambiente deve cumprir para o seu correto funcionamento, seguem eles:

e Ser um servidor Linux, sistema operacional onde a aplicagao foi desenvolvida;

o Python 3 instalado, junto com bibliotecas necessarias como: Flask, SQLAlchemy,

Wtforms e Pandas;
o Possuir uma versao do Java instalada para a execugao do JPlag;
o Possuir acesso a internet para comunicacao com o servidor do Moss;

e Possuir um banco de dados MySQL instalado para a persisténcia de dados dos

alunos;

» Espaco em disco para a armazenamento dos coédigos fontes.

O ProjPlag possui acesso a linha de comando do Linux para executar as ferramentas
de deteccao de plagio e manipular diretérios, razao pela qual foi escolhido esse sistema
operacional. Ele foi desenvolvida em Python devido a sua adequagao para manipulagao de
dados e a agilidade no desenvolvimento de cédigos [44]. O framework Flask foi escolhido
para o desenvolvimento web em razao da sua simplicidade [45], ndo necessitando de uma
estrutura rigida de diretérios e de arquitetura para a criacao do site.

A tecnologia de banco de dados adotada foi o MySQL, em que sua escolha foi devido
ao seu codigo fonte ser aberto, sua ampla utilizacao e de ser facil instalacao e confi-
guracao [46]. Conforme serd visto adiante, ndo se faz necessario a criagdo de modelos
complexos de dados ou voltados para grandes volumes.

O ProjPlag foi desenvolvido em um computador com Windows 11, usando a plataforma
WSL 2 para virtualizar um ambiente Linux Ubuntu 20.04 [47] que foi utilizado como
servidor, também foi testado em um computador que possui o sistema Linux Pop! OS
22.04 [48]. A seguir é detalhada a integracdo com as ferramentas de detecgao de plagio e

o armazenamento de dados.
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4.3.1 Integracao com as Ferramentas de Deteccao

Para se fazer a integracao do ProjPlag com as ferramentas de deteccao de plagio foi neces-
sario que ele tivesse acesso linha de comando do Linux, pois é por meio dela que o Moss e
o Jplag sao chamados. A Figura 4.8 mostra o comando padrao de execugao do Moss usado
para os codigos de um trabalho chamado “projetol” contido na turma “turmaExemplo”,
é possivel ver o log de execugao seguido da URL para acesso aos resultados. A aplicacao
entdo faz download da pagina de resultados e a 1é como um arquivo.

$ ./moss -1 python ../codigosAlunos/turmaExemplo/projetol/*.py

Checking files .

OK

Uploading ../codigosAlunos/turmaExemplo/projetol/168183553.py .. .done.

Uploading ../codigosAlunos/turmaExemplo/projetol/168183591.py ...done.

Uploading ../codigosAlunos/turmaExemplo/projetol/168183601.py ...done.

Uploading ../codigosAlunos/turmaExemplo/projetol/168183637.py ...done.

Uploading ../codigosAlunos/turmaExemplo/projetol/168183652.py .. .done.

Uploading ../codigosAlunos/turmaExemplo/projetol/168183665.py .. .done.

Uploading ../codigosAlunos/turmaExemplo/projetol/168183703.py ...done.

Uploading ../codigosAlunos/turmaExemplo/projetol/168183713.py ...done.

Uploading ../codigosAlunos/turmaExemplo/projetol/260U423027.py ...done.

Uploading ../codigosAlunos/turmaExemplo/projetol/2604U49968.py .. .done.

Uploading ../codigosAlunos/turmaExemplo/projetol/260U5U559.py ...done.

Uploading ../codigosAlunos/turmaExemplo/projetol/260544095.py ...done.

Query submitted. Waiting for the server's response.
http://moss.stanford.edu/results/

$ |

Figura 4.8: Comando para execucao do Moss.

A execucao do JPlag é mais simples que a do Moss, pois nao necessita de conexao
com a internet. E executado um comando para chamada de uma aplicacio Java que ird
fazer a comparacao entre os codigos e gerar um conjunto de arquivos em formato web
para a exibi¢do dos resultados. O ProjPlag 1¢ esses arquivos e em seguida os apaga para
economia de espaco.

Os percentuais de similaridade obtidos pelas duas ferramentas sao registrados no banco
de dados da aplicacao. Os codigos dos alunos, por outro lado, sdo armazenados no préprio
sistema de arquivos do servidor onde a aplicacao esta sendo executada. Essa abordagem foi
adotada devido a necessidade das ferramentas de acessar os codigos nesse formato. Extrair
os codigos de um banco de dados e grava-los posteriormente em arquivos demandaria
tempo, portanto, optou-se por armazenar os codigos dessa maneira. A Figura 4.9 ilustra
como ¢ a estrutura de diretérios onde os arquivos sdo armazenados, organizados por
trabalhos e por turmas. E importante ressaltar que o ProjPlag néo realiza a execucio de
nenhum trabalho de aluno, uma vez que isso poderia representar riscos de seguranca para

o ambiente.
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v codigosAlunos
> 2021-1

v 2021-2

Figura 4.9: Exemplo estrura de diretérios dos arquivos.

4.3.2 Persisténcia dos Dados

O armazenamento dos dados dos alunos ¢ feito por um banco de dados MySQL rodando no
mesmo servidor que a aplicagdo. Seu acesso é feito usando a biblioteca SQLAlchemy [49]
para Flask Python. As inser¢des sao feitas quando o professor submete uma planilha
do Moodle na tela inicial ou quando algum processo na aplicagdo gera dados novos, por
exemplo, quando é rodada uma das ferramentas de detecgao.

A Figura 4.10 apresenta um diagrama com os relacionamentos entre as tabelas do
banco de dados. A lista total de alunos é registrada na tabela “Alunos” onde sao registra-
dos os atributos dos estudantes individualmente, como seus nomes, turmas e matriculas.
O campo “turma” é preenchido no formato <ano>-<semestre>, por exemplo: 2021-2. O
campo “grupo” foi criado para possibilitar registrar divisdes internas dentro da turma,
mas que nao foi usado neste projeto, podendo ser ttil em trabalhos futuros. Foi optado
por criar uma chave primaria “id” em vez de usar o campo matricula para tal, pois existe
a possibilidade de um aluno reprovado fazer a disciplina novamente e ter sua matricula
inserida novamente nessa tabela.

As tabelas “Projetos” e “Questionarios” guardam os dados coletados sobre as ativi-
dades que cada aluno desenvolveu, tais como o nome da tarefa e a nota. No caso dos
projetos, sao armazenadas as informacoes sobre “tempo gasto” e “prazo restante” que
sao retirados do Moodle. A aplicacao ProjPlag nao permite que se crie um projeto ou
questionario sem que existam submissoes para estes, portanto, nao existem tabelas para

registrar apenas os nomes dessas atividades sem ao menos um aluno associado.
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Projetos

Id:integer <PK>
Alunos

Nome_trabalho:string(10)

»| |d:integer <PK>

Nota:string(5)
Matricula:string(12)

Tempo_gasto:string(25
Turma:string(15) P9 a(25)

Prazo_restante:string(2)
Nome:string(100)

Id_aluno:integer <FK>

Grupo:string(50)

Similaridades

Questionarios

Id:integer <PK>
Nome_questionario:string(15)

Nota:string(5)

Id:integer <PK>
Nome_trabalho:string(10)
Percentual:string(4)
Turma:string(15)

Ferramenta:string(10)

RegistroFerramentas

Id:integer <PK>
Nome_trabalho:string(10)
Turma:string(15)
Ferramenta:string(10)

Data_execucao:datetime

—— Id_aluno:integer <FK> N

Id_aluno:integer <FK>

Matricula_outro_aluno:string(12)

Figura 4.10: Modelo do banco de dados.

A tabela “Similaridades” guarda a lista com as similaridades geradas pelas duas ferra-
mentas de deteccao, para todos os projetos e turmas. Os alunos tém percentuais relativos
a varios outros alunos (identificados pelo campo “matricula_outro_aluno”) nas suas ta-
refas. Inicialmente se planejava armazenar apenas o maior percentual de cada aluno por
ferramenta, porém, isso impossibilitaria a geracao do grafo de conexoOes, uma vez que
existem varias relacoes entre os alunos que nao seriam registradas.

Finalmente, a tabela “RegistroFerramentas” foi criada para armazenar a data e hora
das execugdes das ferramentas de deteccao de plagio. A razao disso é poder informar o
professor quando uma ferramenta foi executada pela ultima vez e permitir que a execute
novamente por haver alunos ou trabalho novos adicionados.

As inser¢oes e consultas ao banco sao feitas pelos frameworks Flask e SQLAlchemy, e
por essa razao, o modelo do banco de dados foi criado visando se adequar a essas ferra-
mentas, em busca de simplicidade no desenvolvimento e performance. Se buscou também
permitir que novas ferramentas de deteccao de plagio sejam adicionadas a aplicacao em

eventuais atualizagoes futuras.
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Tabela 4.1: Critérios para o nivel de suspeita de um aluno.

Resultado ferramentas de detecgao Suspeita do aluno
Acima de 40% no Moss ou acima de 80% no JPlag Alta
Acima de 30% no Moss ou acima de 60% no JPlag Média
Acima de 20% no Moss ou acima de 50% no JPlag Baixa
Outros resultados Nula

4.4 Resultados do Teste de Identificacao de Alunos

Suspeitos

O teste final consistiu em usar a aplicagdo ProjPlag para testar a automatizacao do
processo de deteccao de alunos que plagiaram codigos fontes. Entre os dados analisados
da Turma A, os que apresentaram maior relevancia para a pesquisa foram os resultados
das ferramentas de deteccao de plagio e as notas de trabalhos e questionarios. Foram feitos
testes diversos a fim de construir uma formula que associe esses dados a possiveis niveis
de suspeita de um aluno. Entretanto, nao foi possivel usar de maneira decisiva os valores
das notas, pois, a amostra reduzida de alunos da disciplina e a grande quantidade de
comportamentos andmalos (como o de alunos que desistiram do curso, mas continuaram
enviando c6digos incompletos) tornou inviavel usar de maneira objetiva esses dados dentro
do escopo deste projeto.

As ferramentas de detecgao de plagio apresentaram um comportamento mais preciso
e por isso, se decidiu utiliza-las nos testes de automatizacao do ProjPlag, mantendo-
se a possiblidade de incorporar mais dados em pesquisas futuras. Foram estabelecidos
critérios para classificar a suspeita de um aluno como alta (high), média (medium), baixa
(low) ou nula (null), com base nos resultados percentuais das ferramentas Moss e JPlag,
conforme mostrado na Tabela 4.1. A Figura 4.11 ilustra a exibicdo desses indices de
suspeita exibidos em um recorte de uma tela da aplicagao.

Foram realizados testes com o ProjPlag usando com os c6digos da Turma B de 2021-
2, composta por 284 alunos. Os resultados sao apresentados na Tabela 4.2, mostrando o
numero de trabalhos classificados em cada nivel de suspeita, a quantidade real de casos
de plagio e a porcentagem correspondente.

Ao observar os resultados, é possivel notar que foram obtidos niveis relativamente
satisfatorios de acerto nas categorias de alta e nula. No entanto, as categorias intermedia-
rias foram menos precisas, com poucos trabalhos classificados nelas, o que pode indicar
a necessidade de ajustes nos niveis percentuais. Também foram identificadas algumas
situagoes excepcionais dentre os trabalhos dos alunos, como dois projetos com baixa si-
milaridade percentual, mas com trechos de cédigo claramente copiados. Isso resultou em

um deles classificado como nulo e outro como baixo, mas ambos eram plagios. Casos
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Student
registration 1. Name Suspicion

168191501 Anénimo 01 0 - Null
168183764 Andnimo 02 0 - Null
168183713 Anénimo 03 1-Low
168183553 Andénimo 04 0 - Null
168183591 Andénimo 05 0 - Null
168183601 Anénimo 06 0 - Null
168183637 Andnimo 07 0 - Null
168183652 Andnimo 08 0 - Null
168183665 Andénimo 09 3 - High
168183703 Anénimo 10 0 - Null

Figura 4.11: Campo de suspeita de plagio em relatério no ProjPlag.

assim destacam que, embora as ferramentas possam auxiliar os professores na deteccao de
plagio com bons indices de acerto, elas nao podem substituir completamente o julgamento
humano em detectar situacoes excepcionais.

Para fins de comparagao, se decidiu também por fazer testes usando apenas o Moss e
apenas o JPlag, mantendo os mesmos critérios exibidos na Tabela 4.1. Isso foi feito para
se verificar como cada ferramenta de deteccao se comporta sozinha e se foi vantajoso o uso
das duas em conjunto que foi proposto. A Tabela 4.3 exibe os resultados desses testes,
seguindo os mesmos padrdes do teste anterior. E possivel ver que o Moss parece deslocar
os codigos com plagio para niveis de suspeita superiores, pois apontou como chance baixa

um trabalho que o JPlag apontou como nula. O JPlag, por outro lado, parece distribuir

Tabela 4.2: Numero total de trabalhos e plagios classificados pelo ProjPlag por niveis de
suspeita e sua taxa de acerto.

Niveis de suspeita | Num. trabalhos total | Num. plagios | Percentual acerto
Alta 21 19 90%
Média 4 0 0%
Baixa 4 1 25%
Nula 435 1 0.1%
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Tabela 4.3: Ntumero de trabalhos e plagios classificados usando apenas Moss e JPlag.

Niveis de Analise Moss Analise JPlag

suspeita | Num. trabs | Plagios | Acerto | Num. trabs | Plagios | Acerto
Alta 21 19 90% 16 16 100%
Média 1 0 0% 6 3 50%
Baixa 2 1 50% 2 0 0%
Nula 440 1 0,2% 440 2 0,4%

de maneira ligeiramente mais uniforme os codigos entre as categorias, tendo permitido
que 3 trabalhos plagiados recebessem classificagao média.

Nao é possivel afirmar qual das ferramentas foi objetivamente superior, primeiramente
devido ao niimero relativamente baixo de codigos analisados, e também porque os critérios
de analise podem variar a depender do professor. O Moss identificou mais plagios, mas
com a existéncia de erros na categoria mais alta. O JPlag, por outro lado, identificou
menos plagios, mas teve uma taxa de acerto maior na categoria superior. O uso de ambos

em conjunto pela aplicagdo ProjPlag gerou resultados intermediarios.
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Capitulo 5
Conclusao e Trabalhos Futuros

Este trabalho buscou investigar como a automatizacao do processo de identificacao de
alunos suspeitos de plagio, no contexto de uma disciplina de programacao da UnB, pode
simplificar e auxiliar esse processo. Para isso, foi desenvolvida a aplicacao ProjPlag, que
recebe planilhas com dados dos alunos extraidos do Moodle e automatiza a chamada das
ferramentas de deteccao Moss e JPlag. Em seguida, a aplicagdo gera relatérios sobre a
turma para serem analisados pelo professor. Além disso, os dados também foram analisa-
dos em busca de padrdes nos alunos que copiam, a fim testar sua eficacia na identificacao
de suspeitos.

Em se tratando da analise dos dados, muitas das dificuldades encontradas se baseiam
no fato das planilhas do Moodle aparentemente nao terem sido criadas para esse fim.
Pois nao foi possivel estudar com detalhes os padroes de desenvolvimento de cédigos dos
alunos a partir delas. No entanto, foi possivel observar algumas caracteristicas da turma
e a identificacao de certos padroes, como a tendéncia dos alunos de submeter trabalhos
no ultimo dia e de desistir do curso, mas continuar enviando tarefas, além das correla¢oes
entre notas inferiores e plagio.

A aplicagao ProjPlag pode tornar mais simples o processo de identificagao de alunos
que possam ter plagiado, pois automatiza varias das etapas feitas de maneira manual nas
turmas estudadas. A aplicacdo permite a visualizagao facil dos dados da turma e o uso
de duas ferramentas de deteccao de plagio adiciona recursos adicionais para auxiliar os
professores e equipe.

No que se refere ao campo de nivel de suspeita de plagio, o ProjPlag apresentou um
desempenho satisfatorio, apesar das limitagoes dos dados disponiveis, e pode ser utilizada
como um auxiliar no processo de deteccao. Foi visto também que existem situacoes
excepcionais de plagio de dificil identificacdo automatica, como ja havia sido mencionado
na revisao de literatura.

Em relagao aos trabalhos futuros, o uso de um volume maior de dados e turmas, e
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também de informagdes adicionais, como o ntimero de tentativas de envio, pode ser util
para buscar novas correlagoes. O uso de dados extraidos de outras ferramentas além do
Moodle se mostra importante para o aprofundamento de andlises. A aplicacao ProjPlag
também pode ser aprimorada para gerar graficos automaticamente, além do grafo de co-
nexoes. Adicionalmente, é possivel fazer novos testes em busca de otimizar os percentuais
e critérios de suspeita para cada ferramenta de detecgao empregada.

Por fim, as pesquisas futuras devem considerar as ferramentas on-line de geragao de
coddigo automatico, pois a revisao na literatura mostrou que existe a possibilidade de
contornar as técnicas de deteccao de plagio com o uso de Inteligéncia Artificial. Devem

ser estudadas maneiras de contornar ou se adaptar a essa realidade.
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